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El surgimiento de una economía interconectada y el impulso de las redes sociales han 
generado una cultura de datos que ha merecido un reconocimiento en las legislaciones de 
cada país con ocasión al crecimiento de las actividades económicas de transferencia de datos 
permitiendo así garantías mínimas en materia de información personal, sin embargo, la era 
digital trae consigo una responsabilidad compartida entre quien suministra la información y 
quien es responsable de su protección, lo que una vez más ratifica la importancia de la 
confianza en los negocios. 
Esto nos hace reflexionar que la responsabilidad de quien maneja los datos debe ser 
observada desde varios puntos de vista: a) A nivel organizacional se requiere para desarrollar 
algún fin empresarial y con ello obtener beneficios; b) A nivel de las personas que otorgan la 
información para resguardar al máximo el impacto negativo que se pueda generar de la 
utilización de sus datos y c) A nivel de agentes externos que se encuentren interesados en la 
información. Es por ello que se debe prever al máximo los riesgos a que se enfrentan las 
partes, proteger sus sistemas informáticos de accesos no autorizados y siempre ir más allá de 
lo necesario para proteger la intimidad de las personas, ya que se está teniendo la custodia de 
un Derecho Fundamental. De esta forma se podrá evitar infracciones a estos derechos y con 
ello recuperar la confianza frente a los sistemas tecnológicos.  
 
Temas como el documentar e identificar claramente la base legal que desarrolla el tratamiento 
de datos, el consentimiento inequívoco y explícito, listado de información que se debe 
proporcionar al interesado, copia de los datos que son objeto del tratamiento, análisis de 
riesgo, evaluaciones de impacto sobre la protección de datos previa la puesta en marcha, 
delegados de protección de datos para los responsables de la actividad de tratamiento, son 
algunos de los contenidos incorporados que forman parte del cumplimiento para un adecuado 





Inicialmente en el mundo cada país protege con la expedición de regulaciones y normas, la 
transferencia internacional de datos, de manera general podemos observar cómo varios 
organismos a nivel mundial también aportan en el desarrollo de las problemáticas observadas 
según el fin de los negocios abordados, es por ello que nuestra investigación se desarrolla en 
el marco del comercio internacional con la inquietud para establecer: ¿Qué mecanismos de 
protección personal se podrían adaptar para llevar a cabo la transferencia internacional de 
datos personales?  
Este estudio inicia expresando que hay tres criterios estudiados en materia de protección de 
datos. Por un lado, dónde se considera la protección de los datos a través de un carácter 
constitucional y general como en Colombia, por otra parte, se encuentra el derecho europeo 
como el más estricto en regulación, luego el sistema de los Estados Unidos, que tiene un 
sistema bifurcado, que permite regular al sector privado en lo referente a protección de datos 
y existe una regulación general para los datos que posee cada Estado.  
 
Los instrumentos de derecho internacional que influencia a Colombia frente a la protección 
de los derechos a la intimidad y protección de datos, en este caso sería tanto como los de la 
Unión Europea por existir actualmente un TLC1 y organizaciones internacionales como la 
OEA donde Colombia forma parte desde su fundación y la OCDE. 
Es así como Colombia ha incluido en la Ley 1581 de 2012 lineamientos frente a la 
transferencia de datos, sus principios, determinación de autoridades competentes para la 
supervisión, permitiendo el goce pleno de los derechos y las garantías en materia de 
información personal. Sin embargo, en Colombia las directrices emitidas por la 
Superintendencia de Industria y Comercio en materia de transferencia internacional de datos 
se quedaron como principios que manejan prohibiciones que se quedaban cortas ante las 
nuevas exigencias mundiales, puesto que solo refería datos en circunstancias especiales, es 
 
1 Tratado de Libre Comercio con la Unión Europea, entro en vigencia el 1 de agosto de 2013. Colombia es el principal socio 






así como la directiva amplia el campo de determinación frente a unos mínimos de 
cumplimiento para garantizar los derechos en las transferencias, sin embargo, la regulación 
no es suficiente para salvaguardar los derechos de los titulares. 
Además, la existencia de las dos influencias internacionales en materia de transferencia 
internacional de datos personales como: la del derecho europeo y la del derecho americano, 
aportan perspectivas tendientes a proteger los derechos de las personas como la intimidad, la 
protección de datos, no obstante, es de vital importancia establecer un estándar unificado 
mundial que logre la protección de los derechos que podrían transgredirse en la transferencia 
internacional de datos personales. 
En Europa con la expedición de la Reglamento General de Protección de Datos (RGPD) se 
ha generado la necesidad de contar con un grado de protección superior, igual o similar al 
Estado exportador; por lo que es determinante contar con la protección adecuada en la 
transferencia de datos ya que estas situaciones generan flexibilidad y vacíos jurídico; 
escenarios menos competitivos y desinformación democrática; todo esto impide el 
crecimiento económico de un país. Opuesto a lo anterior, en Estados Unidos no existe una 
legislación federal que proteja los datos de los usuarios y la privacidad equiparable al RGPD, 
sino más bien al contrario, solo existen normativas sectoriales que regulan diferentes ámbitos 
como: Ley de Protección de la Privacidad de Menores de los Estados Unidos (COPPA), la 
Ley de Transferencia y Responsabilidad del Seguro Médico en EE.UU (HIPAA) o la Ley de 
cumplimiento Fiscal de Cuentas en el Extranjero (FATCA), entre otras. 
Así mismo, existen instituciones internacionales que han emitido recomendaciones acerca 
del tema de protección de datos tendientes además a la creación de principios que unifiquen 
el derecho, como también la cooperación internacional y regional para ahondar esfuerzos en 
materia de protección de datos, alentar al diseño, ejecución y evaluación de las legislaciones 
e identificar nuevos recursos que faciliten el acceso con la mayor protección a estos derechos 
que se han visto tan vulnerados por el avanzado crecimiento tecnológico. 
En la actualidad existen tantos principios y modelos para realizar transferencia de datos 




muchas veces insuficientes, conllevando a una diversidad de prerrogativas que sin duda no 
apunta a la tutela efectiva de los derechos de los cuales son titulares quienes expresan su 
consentimiento para que sus datos crucen fronteras.  
Con ello este estudio propone una propuesta unificadora que enfrente los desafíos de la 
seguridad en la transferencia internacional de datos personales impulsando las economías a 
gran escala, aportando competitividad entre los diferentes países y generando la confianza 




















1 LAS CARGAS LEGISLATIVAS COLOMBIANAS QUE 
DEBEN CUMPLIR LAS EMPRESAS PARA REALIZAR 




En la última década Colombia se ha enfrentado a los desafíos de la era digital y las 
necesidades apuntan a que diferentes organismos, gobiernos y la propia ciudadanía buscan 
la protección de derechos como la intimidad y habeas data en las transferencias cotidianas en 
la web.  Sin embargo, así como Colombia hay muchos países en que la tecnología ha tomado 
la dirección en el comercio para avanzar rápidamente, dejando atrás la adaptabilidad de la 
regulación necesaria acorde a dichos cambios.  
La interconectividad aporta al crecimiento de las industrias y empresas colombianas que cada 
vez más participan en transacciones comerciales internacionales, sin embargo en la 
utilización y con ello protección de los datos personales, Colombia ha establecido en la 
Constitución algunos derechos y legislativamente se encuentra guiada por aproximaciones 
de uno de los estándares frente a la protección de los datos en las transferencias 
internacionales asignando obligaciones a los comerciantes para realizar este tipo de 
operaciones comerciales. Sin embargo, la interacción y el crecimiento en la economía digital 
en Colombia requiere un estándar único para poder lograr la competitividad en el desarrollo 
del comercio a nivel global sin detenerse en la observancia de las diferentes corrientes 







1.1 CONSTITUCIONALIDAD DEL DERECHO A LA INTIMIDAD, 
HÁBEAS DATA Y TRANSFERENCIA INTERNACIONAL DE 
DATOS. 
 
A partir de la promulgación de la Constitución Política en el año 1991, se dieron avances 
importantes en la protección de los derechos y garantías de las personas, entre otros y 
respecto a lo que atañe a este estudio, se logró la incorporación por primera vez en una norma 
de esta jerarquía el derecho a la intimidad y a lo que luego del desarrollo jurisprudencial se 
le conocería como el derecho al hábeas data.  
La Constitución Política en su artículo 15, establece el derecho fundamental de la intimidad, 
el cual es el inicio de la protección de datos en Colombia, pues implica la protección de todas 
las esferas personales de cada individuo, su familia, domicilio, incluso aspectos de su vida 
privada, como fue dispuesto en la Ley de protección de datos en Colombia a “la información 
vinculada o que pueda asociarse a ella”2, es decir, sus datos personales.  
Asimismo, lo considera la Corte Constitucional en sentencia T – 238 de 2018, donde 
menciona que:  
La intimidad personal comprende varias dimensiones, dentro de las cuales se encuentra 
el hábeas data, que comporta el derecho de las personas a obtener información personal 
que se encuentre en archivos o bases de datos, la posibilidad de ser informado acerca de 
los datos registrados sobre sí mismo, la facultad de corregirlos, la divulgación de datos 
ciertos y la proscripción de manejar tal información cuando existe una prohibición para 
hacerlo.3 
 
2 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley Estatutaria 1581. ( 17, octubre, 2012). Por medio de la cual se 
dictan disposiciones generales para la protección de datos personales. [en línea]. Santa fe de Bogotá, D.C.  Diario Oficial. 
2012. No. 48.587. p. 2 Art. 3. [Consultado: 12 de febrero de 2020]. Disponible en: 
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html  
3 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T – 238. (26, junio, 2018). Mg. S. ORTIZ DELGADO, Gloria. 
[en línea]. En relatoría Expediente T-6.467.142.  Bogotá D.C., 2018. p. 19. [Consultado: 12 de febrero de 2020]. Disponible 




En el mencionado artículo se incluyó el derecho fundamental al «hábeas data» definido por 
jurisprudencia de la Corte Constitucional4 como la facultad que tiene cada persona para 
conocer, actualizar, bloquear, suprimir y rectificar las informaciones que se hayan recogido 
sobre ellas en bancos de datos y en archivos de entidades públicas y privadas, lo que constata 
su calidad de derecho fundamental.  
 
Adicionalmente, sostiene la honorable Corte Constitucional5, que su núcleo esencial lo 
compone la autodeterminación informática y la libertad económica, definiendo la 
primera, como la facultad de la persona para autorizar la conservación de sus datos 
personales, su uso y circulación, conforme a las regulaciones vigentes y la segunda, 
porque esta podría ser amenazada si se restringe indebidamente al no contar con 
información acorde a la realidad y/o sin autorización de su titular. 
 
Igualmente, la doctrina contemporánea6 se ha referido a este derecho como la “[…] expresión 
de la autodeterminación informativa del individuo por la que ejerce plena disposición sobre 
sus datos”. Importante aspecto que se hace necesario para la protección efectiva de los datos 
personales, ya que a partir de su ejercicio se podrá, tal como menciona la Constitución, “[…] 
conocer, actualizar y rectificar la información […]” que se haya recogido de cada persona”.7 
En este orden de ideas, entiende la Corte8 que el derecho a la intimidad y al hábeas data 
encuentran su razón de ser y fundamento en el ámbito de autodeterminación y libertad que 
 
4 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Sentencia SU - 082. (1, marzo, 1995). Mg. P. ARANGO MEJÍA, Jorge.  
[en línea]. En relatoría. PROCESO T- 40.966. Bogotá D.C., 1995. p. 8. [Consultado: 12 de febrero de 2020]. Disponible en: 
https://www.corteconstitucional.gov.co/relatoria/1995/su082-95.htm.  
5 Ibíd. p. 8. 
6 CALLE, Sol. Apuntes jurídicos sobre la protección de datos personales a la luz de la actual norma de hábeas data en 
Colombia. La protección jurídica del derecho a la intimidad a través de las normas de protección de datos de carácter 
personal. Bogotá D.C., 2006. P. 122. ISSN 1657-6535 
7 COLOMBIA. ASAMBLEA NACIONAL CONSTITUYENTE. Constitución Política. ( 20, julio, 1991). [en línea]. Santa 
fe de Bogotá, D.C.  Gaceta Constitucional No. 116. 1991. P. 4. Art. 15. [consultado el 23 de febrero de 2020]. Disponible 
en: http://www.secretariasenado.gov.co/senado/basedoc/constitucion_politica_1991.html  
8 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T - 022. (9, octubre, 1992). Mg. P. ANGARITA BARÓN, 
Ciro. [en línea]. En relatoría Expediente T - 4452.  Bogotá D.C., 1993. P. 18. [Consultado: 23 de febrero de 2020]. 




el ordenamiento jurídico colombiano reconoce al sujeto como condición indispensable para 
el libre desarrollo de su personalidad y salvaguarda de su dignidad. 
 
Por otro lado, en virtud del artículo 152 de la Constitución Política, se ordenó al Congreso de 
la República expedir leyes estatutarias para regular los derechos fundamentales, entre ellos el 
de hábeas data, así como los procedimientos y recursos para su protección. Sin embargo, por 
la falta de regulación para el ejercicio del derecho fundamental en mención, durante la década 
siguiente a la expedición de la Constitución, la Corte se dio a la tarea en sentencias de revisión 
de tutelas de definir su alcance y características principales, por lo cual es relevante para esta 
investigación analizar la siguiente línea jurisprudencial conformada por las primeras 
decisiones hitos que se profirieron antes de conocer la ley estatutaria emitida sobre hábeas 
data en Colombia, en las cuales se pretendió sentar las bases de los parámetros de protección 
de datos, teniendo en cuenta lo que internacionalmente se estaba gestando a partir de las 
recomendaciones promulgadas por la OCDE en 1980. 
 
Al respecto, esta Corporación estableció en la primera sentencia que conforma esta línea 
jurisprudencial (T-414 de 1992) que toda persona 
 
“[…] es titular a priori de este derecho y el único legitimado para permitir la divulgación 
de datos concernientes a su vida privada. Su finalidad es la de asegurar la protección de 
intereses morales; su titular no puede renunciar total o definitivamente a la intimidad pues 
dicho acto estaría viciado de nulidad absoluta.” 9 
Posteriormente, en la sentencia SU-082 de 1995, la Corte10 determinó que el derecho al hábeas 
data lo conforman, por un lado, un sujeto activo, que podrá ser toda persona, física o jurídica 
que posee el derecho a la autodeterminación informática y por otro lado, un sujeto pasivo, que 
también podrá ser una persona física o jurídica, que utilice sistemas informáticos para la 
 
9 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T - 414. (16, junio, 1992). Mg. P. ANGARITA BARÓN, Ciro. 
[en línea] En relatoría Expediente T – 534. Bogotá D.C., 1992. P. 17. [Consultado: 23 de febrero de 2020]. Disponible en: 
https://www.corteconstitucional.gov.co/relatoria/1992/t-414-92.htm.  




conservación, uso y circulación de datos personales. Asimismo, se determinó que el hábeas 
data es un derecho fundamental autónomo que comprende las siguientes facultades:  
1. “el derecho a conocer las informaciones que a su titular se refieren;  
2. el derecho a actualizar tales informaciones; y  
3. el derecho a rectificar las informaciones que no correspondan a la 
verdad.”11 
 
Más adelante, en la sentencia T-527 de 2000, este Tribunal reconoció que el titular de la 
información cuenta con dos mecanismos de protección:  
1. “la rectificación que implica la concordancia del dato con la realidad, y  
2. la actualización que hace referencia a la vigencia del dato, de tal manera que 
no se muestren situaciones que no corresponde a una situación actual.”12 
 
En el año 2002, en la sentencia T-729, La Corte13 complementó lo que había definido y añadió 
al derecho al hábeas data la facultad que tiene el titular de información personal de exigir a 
las administradoras de bases de datos el acceso, la inclusión, la exclusión, la corrección, la 
adición, la actualización, la certificación de la información y la posibilidad de limitar su 
divulgación, publicación o cesión. 
En el marco de toda la protección jurisprudencial que ha realizado la Corte sobre los datos 
dentro de sus decisiones también encontramos los controles de constitucionalidad que se 
hicieron sobre las leyes estatutarias 1266 y 1581, sentencias que se estudiaran para el análisis 
del presente capítulo. Sin embargo, posteriormente a estos controles fue proferida la sentencia 
T – 058 de 2015, donde se rescata el estudio sobre el principio de exigencia de estándares de 
 
11 Ibíd. P. 8 – 9. 
12 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T - 527. (8, mayo, 2000). Mg. P. MORÓN DÍAZ, Fabio. 
[en línea]. En relatoría Expediente T-264778. Bogotá D.C., 2000.  P 6. [Consultado: 6 de marzo de 2020]. Disponible en: 
https://www.corteconstitucional.gov.co/relatoria/2000/T-527-00.htm.  
13 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T - 729. (5, septiembre, 2002). Mg. P. MONTEALEGRE 
LYNETT, Eduardo. [en línea] En relatoría expediente T-467467. Bogotá D.C., 2002. P. 8. [Consultado: 6 de marzo de 




protección equivalentes para la transferencia internacional de datos, al cual se refiere la Corte 
citando al Profesor Remolina Angarita cuando: 
“El Estado importador tenga un grado de protección superior, igual, similar o equivalente al 
del Estado exportador, dándole aplicación al principio de continuidad en la protección de 
datos.” 14 
 
Igualmente, dentro de esta misma sentencia menciona los parámetros que se deben utilizar 
para saber si un país cuenta con un nivel adecuado de protección y en consecuencia un país 
potencialmente aceptable para transferir datos, estos requisitos son: 
“(i) consagra una norma general sobre protección de datos personales que incorpore los 
principios mínimos mencionados que abarquen los derechos de los actores en el proceso del 
tratamiento informático, así como ciertas cualidades del dato, además de (ii) las disposiciones 
sectoriales o adicionales que deben rodear el tratamiento de esa información”15 
 
Recordando también dentro de esta misma sentencia las excepciones que ha establecido la Ley 
1581 en los casos en los que los países no cuenten con este nivel, específicamente para el caso 
concreto el principio de la libre voluntad del titular de autorizar la circulación de su 
información, el cual a criterio de este trabajo se considera abandono a la protección que se 
predica, pues tal como lo menciona la Corte se realiza bajo la responsabilidad del titular quien 
es sin duda la parte más débil de esta relación comercial, toda vez que sería absurdo pensar 
que este al dar su consentimiento tuvo la oportunidad de revisar el nivel de protección de datos 
que se realizan en otros países, dejando entonces que prevalezca el interés comercial de los 
datos a la real protección de estos.  
Hasta ahora, así ha sido el recorrido jurisprudencial y constitucional, donde se avanzó en 
establecer los parámetros y lineamientos iniciales para ejercer el derecho fundamental, pero la 
falta de regulación legislativa dispuso la posibilidad de que jurisprudencialmente se fijaran 
 
14 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia T - 058. (12, febrero, 2015). Mg. P. GUERRERO PÉREZ, 
Luis. [en línea] En relatoría Expediente T-4.516.485. Bogotá D.C., 2015. P. 34. [Consultado: 13 de noviembre de 2020]. 
Disponible en: https://www.corteconstitucional.gov.co/relatoria/2015/T-058-15.htm.  




directrices para aplicar y ejercer este derecho, las cuales posteriormente fueron incluidas 
dentro de las leyes estatuarias 1266 y 1581.  
 
1.2 DESARROLLO LEGISLATIVO Y JURISPRUDENCIAL DEL 
DERECHO A LA INTIMIDAD, HÁBEAS DATA Y 
TRANSFERENCIA INTERNACIONAL DE DATOS. 
 
En el marco de los parámetros establecidos para la protección de datos personales y la 
transferencia de datos en Colombia, se ha pretendido desarrollar los niveles adecuados de 
protección conforme a las directrices indicadas por organismos y comunidades 
internacionales, pues con ello se procura ser partícipe del desarrollo del comercio 
internacional. No obstante, las condiciones establecidas para las empresas en esta legislación 
se encuentran asociados a los principios, deberes, derechos y a los requerimientos sobre 




En la sentencia T – 729 de 2002 se sintetizaron los principios jurisprudenciales aplicables en 
Colombia, en particular para el proceso de administración de los datos personales, estos 
fueron libertad, necesidad, veracidad, integridad, finalidad, circulación restringida, 
caducidad, seguridad, confidencialidad y transparencia. Los cuales fueron igualmente 
adoptados por el legislativo en las leyes estatutarias que regulan la protección de datos en el 







1.2.1.1 Libertad y legalidad 
 
Este primer principio que desarrolla la Corte es para la doctrina16 el eje y columna vertebral 
de la protección de datos personales, establece la Corte17 que a través de él se limita la 
obtención de los datos personales al previo y expreso consentimiento  del titular, por lo que 
comprende también que la prohibición de registrar datos de manera ilícita, pues sin este veto 
es lógico suponer que se presentarían excesos por parte de los responsables de Bases de datos, 
en tanto que se posibilitaría la obtención y tratamiento de datos a la necesidad y voluntad 
este, sin importar la facultad que tiene el titular sobre sus datos. 
 
Cabe destacar que este principio ha ido en construcción a lo largo de los años con las leyes 
1266 y 1581 construyendo la protección de los derechos de los titulares. En sus inicios existía 
un vacío normativo, sin embargo, ya se daban tratamientos de datos y existían bases de datos, 
por lo que fue necesario que, por vía jurisprudencial se establecieran los parámetros que 
salvaguardaran los derechos de los titulares.  
 
Inicialmente para la jurisprudencia colombiana18 solo era necesario que existiera una 
autorización por parte del titular de los datos, el cual debe ser previo, expreso y voluntario, 
lo que denota su carácter proteccionista, pues para tratar datos personales en Colombia no se 
prevé la posibilidad de que su aquiescencia sea ulterior (como una ratificación), sino que 
dado el carácter fundamental de este derecho la jurisprudencia desde sus inicios dispuso que 
este fuera previo, es decir, antes incluso de que los datos sean recolectados, expresó que no 
induzca a ambigüedades o confusiones y voluntario, sin forzar la decisión del titular, todo lo 
anterior para que el consentimiento sea eficaz.  
 
 
16 Cfr. CALLE, Sol. Op. cit., p. 130 
17 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C - 748. (6, octubre, 2011). SALA PLENA, [en línea] En 
relatoría expediente PE-032. Bogotá D.C., 2011. P. 8 - 9. [Consultado: 12 de abril de 2020]. Disponible en: 
https://www.corteconstitucional.gov.co/relatoria/2011/c-748-11.htm.  






Siguiendo el mismo lineamiento del principio anterior, el legislador y los jueces a partir de 
este principio dejan ver el carácter proteccionista que siguen en sus decisiones para 
desarrollar la aplicación de estas directrices, en este caso particular, establece una pauta 
restrictiva para el administrador de las bases de datos, pues este debe garantizar que solo 
utilizará los datos que ha recolectado para las finalidades que fueron comunicadas al titular.  
Sin embargo, la anotación que realiza la Corte, donde advierte que el ámbito de aplicación 
de este principio depende en últimas del entorno donde se desarrollan los procesos de 
administración de bases de datos personales, es decir, que en la práctica el ejercicio del 
derecho al hábeas data está supeditado a: 
El objeto o la actividad de las entidades administradoras (responsables) de bases de datos, 
las regulaciones internas, los mecanismos técnicos para la recopilación, procesamiento, 
almacenamiento, seguridad y divulgación de los datos personales y la reglamentación 




Señala la doctrina20 que la información sujeta a tratamiento debe ser veraz, completa, exacta, 
actualizada, comprobable y comprensible e igualmente, señala que en Colombia está 
prohibido el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. 
Es lógico que tanto la Corte como la Doctrina realicen esta precisión, pues es necesario que 
los datos al estar relacionados con información personal, sean acordes a la realidad, pues 
sería inútil contar con información falsa para desarrollar actividades que deriven de ella, por 
ejemplo, en las actualizaciones de: objeto social, medidas de seguridad, notificaciones, entre 
otras, la información no cumpliría el propósito de sus actividades. Sobre el principio de 
 
19 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit., Sentencia T 729. P 9. 
20 Cfr. ROJAS BEJARANO, MARCELA. Evolución del derecho de protección de datos personales en Colombia respecto 




veracidad, en la Ley 1266 de 2008 amplió su definición siguiendo los lineamientos 
doctrinales incluyendo que los datos deban ser veraces, completos, actualizados, 
comprobables y comprensibles. Sumado a lo anterior, la ley 1581 de 2012 prohíbe los datos 




Este principio se entiende ligado al anterior, sin embargo, concretamente este se refiere a que 
los registros que se hagan en las bases de datos sean de información completa y no 
fraccionada, pues sería ineficaz o poco útil la recolección de datos incompletos o parciales, 
pues no contribuirían con el desarrollo de actividades que lleva a cabo el responsable de la 
base de datos. Así también sería perjudicial para el titular en cuanto que sus datos serían 
clasificados erróneamente llevando a error su uso y, en consecuencia, no serían tratados 
conforme a las finalidades autorizadas. Por ello se requerirá que la información objeto de 
transferencia sea fidedigna y corresponda a la suministrada por el titular de los datos, el cual 
está obligado a suministrar los datos que correspondan de manera veraz. 
 
1.2.1.5 Finalidad  
 
Este es uno de los pilares más importantes para la protección de datos personales, porque a 
partir de ella se determina si el desarrollo de la actividad para cual se recolectan datos es legal 
y constitucionalmente legitima como lo indica la Ley 1581 de 2012. Igualmente, en él se 
incluye la obligación de que estas finalidades deben ser claras y específicas y, en 
consecuencia, se prohíbe el uso para finalidades diferentes a las previstas en el 
consentimiento.  
A pesar de esto, lo anterior es insuficiente y tal como anota Marcela Rojas Bejarano21, 
también se requerirá que el tratamiento de los datos sea informado al titular y debe conservar 
el propósito por el cual fueron suministrados u obtenidos, tal como se establece en la 
 




legislación hoy en día, pues de no ser así se dejaría al arbitrio del responsable el uso de los 
datos, sin importar los derechos del titular o su autorización y adicionalmente, se 
desconocerían los principios antes mencionados, principalmente, el de la libertad. 
En cuanto a la Ley 1266 el legislador impone la carga al responsable de que la finalidad para 
la cual serán utilizados los datos debe ser informada al titular, previa o concomitantemente 
con el otorgamiento de la autorización o consentimiento.  
1.2.1.6 Legalidad 
 
El principio de legalidad aparece por primera vez en una norma estatutaria a partir de la 
promulgación de la Ley 1581, la cual podría considerarse como el complemento al principio 
de finalidad y libertad, pues es claro que el legislador pretende asegurar todos los ámbitos de 
los tratamientos de los datos personales en las leyes aplicables, desde su adquisición hasta su 
manejo.  
En un primer momento solo se preveía la licitud de la finalidad, pero en el marco de los 
estándares internacionales se hace necesario que todos los procesos que se den en marco del 
tratamiento de los datos sean lícitos o, en otras palabras, ajustados a la ley.  
 
1.2.1.7 Circulación restringida  
 
Este principio define los lineamientos esenciales para una circulación y/o tratamiento de 
datos seguro, teniendo de presente los derechos de los titulares, sin dejar de lado las 
actividades que desarrollan los responsables ya que este supedita en muchos aspectos como 
se realizará el tratamiento de los datos. 
 
Sobre circulación restringida, en la Ley 1266 a diferencia de lo establecido por la Corte, quien 




finalidad, la Ley22  estipula que la administración de los datos estará sujeta a la naturaleza de 
los datos, las disposiciones de dicha ley y de los principios. 
Igualmente, en esta reglamentación permite ver los cambios que se van dando en la realidad, 
lo cual evidentemente alimenta las normas, ya el legislador empieza a contemplar los riegos 
de la internet y en este sentido, limita el acceso de los datos personales, estableciendo que no 
podrán  ser accesibles por internet o por medios de comunicación masivo, a excepción de 
aquellos que sean técnicamente controlables para brindar un conocimiento restringido sólo a 




Este principio se entiende como  el derecho al hábeas data desde la Constitución colombiana 
se encuentra inmerso en el derecho de la intimidad y dentro de los muchos aspectos en los 
que se puede derivar el mismo, también al buen nombre, pues en últimas, fue lo que trato de 
hacer el juez constitucional al incorporar estos dos principios, ya que al no existir los 
elementos facticos para contener los criterios negativos de una persona, afectado su buen 
nombre, es necesario que estos sean retirados, pero asimismo al cumplir con las exigencias 
para gozar de los beneficios que otorga pertenecer a una base de datos determinada, esto 
deberá ser informado y en consecuencia, ser incorporado en la base que suponga un beneficio 
para la persona. 
 
En la ley 1266 este principio se denomina “temporalidad” y se establece como un límite en 
cuanto al tratamiento de la información, el cual es la utilidad de los datos, es decir, una vez 
el operador o la fuente considere que los datos no los utilizarán para los fines de los bancos 
de datos, deberá dejar de suministrarlos a los usuarios.  
 
22 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley Estatutaria 1266. ( 31, diciembre, 2008). Por la cual se dictan las 
disposiciones generales del hábeas data y se regula el manejo de la información contenida en bases de datos personales, en 
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras disposiciones.. 
[en línea]. Santa fe de Bogotá, D.C.  Diario Oficial. 2008. No. 47.219. p. 3 Art. 4. Lit. c) [Consultado: 23 de abril de 2020]. 




Existen dos puntos cuestionables sobre esta definición, el primero sobre los mecanismos con 
los que cuenta el titular, pues en el momento que se presente la situación planteada en que 
los datos dejen de servir para la finalidad del banco, cómo el titular podrá validar que 
efectivamente no se continúan trasmitiendo sus datos o cómo el titular podrá verificar que 
sus datos dejan de servir para la finalidad del banco de datos.  
El segundo en cuanto a la restricción en sí, la limitación de que trata este principio solo se 
relaciona con la trasmisión o transferencia a terceros o usuarios de la información, luego 
entonces, se deja el vacío de que ocurre con estos datos cuando estos dejan de servir, lo que 
debería ocurrir es que sean suprimidos, pues como se indica no se relacionan a la finalidad, 
pero no es así, lo que evidentemente deja la posibilidad para seguir tratando los datos, aún a 
pesar de no cumplir con la finalidad, dejando así una amplía desprotección a los titulares. 
Así mismo, el contenido de las autorizaciones que son suscritas por los titulares es de carácter 
general, lo que imposibilita en ocasiones conocer el destino final de los datos o la finalidad 




Se menciona que el tratamiento de la información debe contar con las medidas técnicas que 
sean necesarias para garantizar la seguridad para evitar, adulteración, consulta o uso no 
autorizado, sin embargo, tal como sostiene Sol Calle23:  
[…] no menciona cuales serían esas medidas técnicas, ni define los niveles de seguridad que 
se deben adoptar, según el tipo de información recabada, tal como se ha consagrado en otras 
legislaciones, como por ejemplo la española. La importancia de determinar estos niveles de 
seguridad y de prever la concreción de tales medidas, estriba en que justamente esa seguridad 
es la que garantiza al ciudadano que sus datos no serán objeto de “saqueo” y que los sistemas 
 




informáticos adoptados, cumplen con estándares de talla internacional, para la transferencia 




Aquí si es claro el esfuerzo por velar por la protección de los datos, por esta razón impone la 
carga de garantizar su reserva aún después de finalizada la relación entre las partes, aunque 




Sobre la transparencia en sentencia C- 748 de 2011, el alto Tribunal Constitucional24 ha 
señalado que este principio: 
[…] debe entenderse que no sólo existe un derecho del Titular del dato de acceder a su 
información, sino que esta garantía implica que cuando de la inclusión de datos personales 
en determinadas bases, deriven situaciones ventajosas para el titular, la entidad 
administradora de datos estará en la obligación de incorporarlos, si el titular reúne los 
requisitos que el orden jurídico exige para tales efectos, de tal forma que queda prohibido 
negar la incorporación injustificada a la base de datos.” 
En comparación con la ley 1266, se observa entonces que también en este caso se amplía el 
alcance del principio de caducidad y se entrelaza con una directriz de mayor trascendencia 
para el titular, como lo es el derecho de acceder a su propia información. 
 
En resumen, dentro de los principios se expresan dos mecanismos de protección, uno previo 
y otro posterior, el primero es el consentimiento y el segundo es la caducidad de la finalidad, 
sin embargo, surge la pregunta si estos son suficiente, ¿pueden estos mecanismos garantizar 
 




una seguridad jurídica al titular, para que pueda compartir sus datos? Pues sin duda serían 
insuficiente, porque finalmente sigue siendo el responsable de la base de datos quien tiene la 
autonomía de tratar los datos y al tratarse de relaciones privadas no es posible exigir una 
veeduría permanente que vigile el uso adecuado conforme a los niveles de seguridad 
establecidos, pues ello supondría también un desgaste y cargas económicas muy altas para 
las autoridades, que en consecuencia obstaculizarían el desarrollo del comercio internacional. 
Por otro lado, a pesar de los esfuerzos proteccionistas de las instituciones, como es el caso 
de lo que ha expresado la Corte en virtud del principio de necesidad, en el sentido de que 
permite interpretar que el objeto del tratamiento queda supeditado a la actividad de la 
empresa, lo que supondría una contraposición a lo que fue establecido en el presente 
principio, pues se observa que prevalecerá la actividad que desarrollan las entidades sobre la 
autorización del titular, esto sin duda, significaría una desprotección de sus derechos, porque 
se habilitarían situaciones donde la actividad informada comprenda diferentes tratamientos, 
que si bien en principio no serían ejecutados por el responsable, ya sea porque en ese 
momento fáctico no se prevé o no fueran necesarios para las actividades que desarrolla en 
ese instante, sin embargo, podrían ser utilizados con posterioridad, desconociendo lo que fue 
autorizado por el titular. 
 
1.2.1.12 Responsabilidad demostrada 
 
Este principio, si bien no es mencionado hasta el momento por una Ley del Congreso, la 
Superintendencia y el Gobierno nacional si han realizado un desarrollo sobre este para 
incluirlo como una obligación a cargo de los responsables. Se menciona en el Decreto 
presidencial 137725  que este principio consiste en que:  
“Los responsables del tratamiento de datos personales deben ser capaces de demostrar, a 
petición de la Superintendencia de Industria y Comercio, que han implementado medidas 
 
25 COLOMBIA. PRESIDENTE DE LA REPÚBLICA. Decreto 1377. (27 de junio de 2013). Por el cual se reglamenta 
parcialmente la Ley 1581 de 2012. [en línea] Santa fe de Bogotá, D.C. Diario Oficial 2013 No. 48.834. P 7. Art. 26. 




apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 
2012 y este decreto.”  
La demostración a la cual se hace mención en este aparte se refiere a: “una descripción de 
los procedimientos usados para la recolección de los datos personales, como también la 
descripción de las finalidades para las cuales esta información es recolectada y una 
explicación sobre la relevancia de los datos personales en cada caso.”26 
En otras palabras, como menciona la Superintendencia de Industria y Comercio27: 
Para transferir datos a otros países no es suficiente que el país de destino esté catalogado 
por la SIC como un país con nivel adecuado de protección, sino que además es necesario 
que el responsable del tratamiento pueda demostrar que ha tomado medidas adecuadas, 
útiles y prácticas para lograr estos dos objetivos: 
(1) Garantizar el adecuado tratamiento de los datos personales que se transfieren a otro 
país. 
(2) Conferir la seguridad de “los registros” al momento de efectuar dicha transferencia. 
 
Así entonces, esta entidad28 realiza las siguientes recomendaciones para la implementación 
de este principio, previo a la transferencia: 
1. Evaluación de impacto en la privacidad: en ella las empresas deberán describir las 
operaciones que se van a realizar, evaluar los riegos para los derechos de los titulares 
y se deben adoptar las medidas para mitigar los riesgos. 
2. Privacidad, ética y seguridad desde el diseño y por defecto: Se incorporan estos 
pilares previa a la recolección y durante el ciclo de vida de la información, 
igualmente, las medidas que se adopten teniendo en cuenta estos factores deberán ser 
apropiadas al tipo de dato, los riesgos del tratamiento, los recursos disponibles, entre 
otros. 
 
26 Ibíd. P. 7 
27 COLOMBIA. SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO. Guía para la implementación del principio de 
responsabilidad demostrada en las transferencias internacionales de datos personales. [en línea] Santa fe de Bogotá, D.C. 
Pág. 6. [Consultado: 27 de abril de 2020]. Disponible en: https://www.sic.gov.co/sites/default/files/files/pdf/ Guía SIC para 
la implementación del principio de responsabilidad demostrada en las transferencias internacionales (1).pdf  




3. Verificación de la facultad para transferir: Cada empresa deberá establecer si está 
facultada para enviar información fuera de Colombia. 
4. Establecer como se aprobarán las medidas de Responsabilidad Demostrada: Se deben 
establecer medidas que sean adecuadas, correctas, útiles, oportunas, eficientes, y, 
además que evidencien el correcto cumplimiento de las obligaciones legales. 
5. Asegurar el cumplimento de las finalidades: Las medidas que se lleguen a adoptar 
deben garantizar como mínimo el cumplimiento de los dos objetivos señalados 
anteriormente por la Superintendencia. 
6. Repicar medidas proactivas: Algunas de estas medidas adoptadas internacionalmente 
son, la designación de un delegado de protección de datos, la realización de 
evaluación de privacidad y de capacitaciones especializadas. 
7. Ajustar las medidas adoptadas en un Contrato ajustado a cada transferencia que se 
realice: Adicionalmente el responsable deberá garantizar que la empresa que recibe 
los datos es confiable y podrá cumplir con las obligaciones que se establezcan. 
8. Mantener un canal abierto de comunicación con los titulares, así como un sistema 
efectivo para la debida y oportuna atención de quejas y reclamos, con el propósito de 
incrementar la confianza de los titulares. 
 
A pesar de estas medidas sugeridas por la Superintendencia, está abierta la posibilidad de 
adoptar medidas mucho más robustas y efectivas para cumplir con lo establecido por el 
principio de responsabilidad demostrada. 
 
1.2.2 Derechos y Deberes de las Partes 
 
1.2.2.1 Derechos de los titulares 
 
La ley 1266 otorga un listado de derechos al titular de la información y los organiza respecto 
ante quien actúe, por esta razón, se encuentran desarrollados derechos frente a la fuente, a los 
operadores y al usuario, muy a pesar de que los derechos componen en esencia un mismo 




Es así como en esencia, según la Ley 126629, el titular tendrá derecho a: 
• Ejercer el derecho fundamental al hábeas data, mediante los procedimientos de 
consultas o reclamos. (Frente al operador o la fuente) 
• Solicitar el respeto y protección de los demás derechos constitucionales o legales, por 
medio de consultas o reclamos. (Frente al operador) 
• Solicitar prueba de la certificación de la autorización. (Frente al operador, la fuente o 
el usuario) 
• Solicitar información o pedir la actualización o rectificación de los datos contenidos 
en la base de datos. (Frente a la fuente) 
• Solicitar información acerca de los usuarios autorizados para obtener información. 
(Frente al operador) 
• Solicitar información sobre la utilización que el usuario le está dando a la 
información. (Frente al usuario). 
Si bien, el legislador trató de distinguir los derechos y ante quien se ejercerían, lo cierto es 
que también deja abierta la posibilidad de que una parte pueda asumir diferentes roles, 
permite entonces que en diversas situaciones el titular pueda ejercerlos indistintamente ante 
quien actúe, además de consignar la protección de los demás derechos constitucionales 
reconocidos, lo cual deja un amplio espectro de protección a los titulares. 
No obstante, esto no fue lo único que estableció el Legislador para brindarle a los titulares 
las garantías necesarias para ejercer su derecho al hábeas data, también fue necesario 
consignar deberes a las partes que participan en la administración de los datos para que estos 
siendo intervinientes de este proceso, tengan la obligación de proteger este derecho 
fundamental. 
Por otro lado, el listado de derechos determinados en la ley 1581 guarda una estrecha relación 
con los expresados en la ley 1266, aunque la distinción más relevante es que estos podrán ser 
ejercidos frente a cualquiera de las partes, lo cual representa una garantía real a los derechos 
 




de los usuarios. Sin embargo, el legislador30 adicionó unos nuevos derechos, los cuales hacen 
referencia a: 
1.  Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones 
a lo dispuesto en la presente ley y las demás normas que la modifiquen, adicionen o 
complementen. 
2. Revocar la autorización y/o solicitar la supresión del dato cuando en el Tratamiento 
no se respeten los principios, derechos y garantías constitucionales y legales 
3.  Acceder en forma gratuita a sus datos personales que hayan sido objeto de 
Tratamiento. 
 
Si bien es cierto, estos derechos no constituyen una novedad en el sistema jurídico 
colombiano, se destaca que es la primera vez que taxativamente son reconocidos como 
derechos de los titulares de datos personales; por un lado, se destaca el reconocimiento como 
autoridad de control a la Superintendencia, la cual no solo tendrá facultades para investigar, 
sino también para sancionar, lo que hace que su reconocimiento tenga una mayor 
trascendencia en virtud de la protección de los datos, en segundo lugar, es evidente que los 
derechos de revocatoria y/o supresión y acceso son reconocidos desde la Constitución, pero 
solo hasta este momento se hace expresamente la inclusión en una norma de este nivel 
jerárquico, cumpliendo además con los lineamientos para ser reconocidos como país de 
adecuada protección. 
1.2.2.2 Deberes de las Partes 
 
En términos generales, la Ley 126631 establece que, tanto los operadores, como las fuentes y 
los usuarios, deben garantizar el derecho de hábeas data conforme a lo que lo el legislador 
ha definido en la ley, asimismo, deben asegurar que el tratamiento que dé a los datos sea de 
acuerdo a la ley, la autorización y las finalidades informadas previamente al titular y 
 
30 Cfr. COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1581. Op. cit. P. 4. Art. 8. Lit. d), e) y f). 




adicionalmente, deben cumplir con las instrucciones y lineamientos definidos por la 
autoridad de control, es decir, la Superintendencia de Industria y Comercio. 
Por otro lado, dentro de las obligaciones otorgadas a cada una de las partes se establecieron 
algunos mecanismos que permiten evidenciar el cumplimiento eficaz de lo dispuesto en la 
Ley, estos son: 
1.  “[…] La autorización otorgada por el titular, cuando dicha autorización sea necesaria, 
conforme lo previsto en la presente ley.”32 
 
Si bien, la redacción citada corresponde a un deber de los responsables, lo cierto es que quien 
tiene el deber de custodiar este documento, es la fuente, a quien se le ha otorgado la 
obligación de conservarlo y verificar que los datos entregados a los responsables sean 
autorizados por sus respectivos titulares, de acuerdo a la finalidad informada. 
2.  “[…] Un manual interno de políticas y procedimientos para garantizar el adecuado 
cumplimiento de la presente ley y, en especial, para la atención de consultas y reclamos por 
parte de los titulares.” 33 
 
En palabras de la Corte Constitucional esta exigencia: 
“[…] es una disposición destinada a otorgar transparencia a la gestión de la información 
de las personas, en la medida en que permite consignar en instrumentos prescriptivos de las 
entidades el mecanismo para efectivizar los derechos de los titulares.”34 
Al contar con una ruta sobre lo que debe hacer, el responsable evidentemente podrá de una 
forma más eficaz proteger y garantizar el derecho de hábeas data, siempre y cuando, este 
conforme a los lineamientos establecidos por la norma y la jurisprudencia. 
 
32 Ibid P. 5. Art. 7. Num. 5. 
33 Ibíd.   P. 5. Art. 7. Num. 4. 
34 COLOMBIA. CORTE CONSTITUCIONAL. Sentencia C – 1011. (16 de octubre de 2008). Mg. P. CÓRDOBA 
TRIVIÑO, Jaime. [en línea] En relatoría expediente PE-029. Bogotá, D.C. 2008. P. 199. [Consultado: 12 de mayo de 2020]. 




3. “[…] Las debidas seguridades los registros almacenados para impedir su deterioro, pérdida, 
alteración, uso no autorizado o fraudulento.”35 
Acorde al principio de seguridad, quien administra los datos deberá garantizar que guarda las 
medidas necesarias para efectiva protección de los mismos, desde el momento en que estos 
fueron entregados. Este deber es aplicable tanto a los operadores como a los usuarios. 
4. “[…] Las peticiones, consultas y los reclamos formulados por los titulares de la información, 
en los términos señalados en la presente ley.”36 
 
Finalmente, el titular cuenta con la posibilidad de hacer valer sus derechos por medio de 
peticiones, consultas y reclamos, los cuales podrán ser dirigidos hacia la parte que genere la 
violación o amenaza de su derecho o incumpla con el correcto tratamiento de los datos, pero 
en caso de no recibir una respuesta satisfactoria o de flagrante incumplimiento de los 
preceptos, podrá dirigir su reclamo ante el ente de control, quien cuenta con la facultad de 
sancionar. 
Sumando todo lo anterior, se puede considerar que los mecanismos aquí expuestos no 
conllevan a una seguridad efectiva de los derechos y mucho menos de los datos, pues en la 
práctica, aun cuando los responsables de las bases de datos cuentan con evidencias de su 
cumplimiento, lo cierto es que podrían incumplir los lineamientos establecidos por la norma, 
toda vez que se trata de acciones privadas sobre las cuales no existe veeduría externa 
imparcial, puesto que es la misma empresa que realiza la validación de sus propios 
documentos y canales de atención; ni la obligación de notificar a las autoridades tratamientos 
como las transferencias que podrían conllevar relaciones internacionales sobre las cuales las 
autoridades internas no podrían ejercer control.. 
Si bien, la Ley 1581 al igual que en la anterior ley incluyó un capítulo con un listado de 
derechos, se destaca la importancia y trascendencia que el legislador quiso darle al deber de 
 
35 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1266. Op. cit., P. 5. Art. 7. Num. 6. 




informar, por esta razón aparece en un artículo independiente de los demás deberes, el cual 
se impone al responsable del tratamiento, en los siguientes términos: 
“[…] al momento de solicitar al Titular la autorización, deberá informarle de manera 
clara y expresa lo siguiente: 
a) El Tratamiento al cual serán sometidos sus datos personales y la finalidad del mismo; 
b) El carácter facultativo de la respuesta a las preguntas que le sean hechas, cuando 
estas versen sobre datos sensibles o sobre los datos de las niñas, niños y adolescentes; 
c) Los derechos que le asisten como Titular; 
d) La identificación, dirección física o electrónica y teléfono del responsable del 
Tratamiento.”37 
Y adicionalmente, el legislador38 le impone la carga de conservar la prueba del cumplimiento 
de esta obligación, por lo que se puede entender que en caso de que se presenten futuros 
conflictos judiciales, al responsable en cuanto a este punto, también le corresponde la carga 
de la prueba. 
 
Siguiendo con los demás deberes, es claro que muchos fueron calcados de los preceptos 
precedentes, la diferencia en este caso radicada como es evidente que solo serán asignados a 
dos partes, por lo que en consecuencia como ha mencionado la Corte estas obligaciones son 
solidarias y no se prevé como en la anterior ley limitación de responsabilidades en cuanto a 
temporalidad. 
Asimismo, esta ley al darle una mayor relevancia a la Superintendencia como entidad de 
control, se adicionaron también deberes relacionados con ella, como lo es el de informar las 
violaciones a los códigos de seguridad y verificar la existencia de riesgos en la administración 
 
37 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1581. Op. cit., P. 5. Art. 12. 




de la información, para que en consecuencia este ente pueda tomar acción y tomar las 
medidas necesarias para garantizar la protección de los derechos de los titulares. 
 
1.2.3 Transferencia Internacional de datos personales 
 
La ley 1266 de 2008 en su artículo 5 literal f, hace alusión a la transferencia internacional de 
datos personales, expresando:  
Artículo 5°. Circulación de información. La información personal recolectada o suministrada de 
conformidad con lo dispuesto en la ley a los operadores que haga parte del banco de datos que 
administra, podrá ser entregada de manera verbal, escrita, o puesta a disposición de las 
siguientes personas y en los siguientes términos:  
[…]  
f) A otros operadores de datos, cuando se cuente con autorización del titular, o cuando sin ser 
necesaria la autorización del titular el banco de datos de destino tenga la misma finalidad o una 
finalidad que comprenda la que tiene el operador que entrega los datos. Si el receptor de la 
información fuere un banco de datos extranjero, la entrega sin autorización del titular sólo podrá 
realizarse dejando constancia escrita de la entrega de la información y previa verificación por 
parte del operador de que las leyes del país respectivo o el receptor otorgan garantías suficientes 
para la protección de los derechos del titular. 39 
 
Sin embargo, en la normativa no contempla ni se hace alusión a una transferencia 
internacional de datos que propenda por la observancia del derecho a la intimidad y la 
protección de datos de los titulares (personas naturales), toda vez que no se establecen cargas 
relacionadas para tal fin como por ejemplo, la medidas de seguridad que se deben adoptar, 
las pautas para su tratamiento, entre otras, que en criterio de Sol Beatriz Calle40, serían 
relevantes para realizar una transferencia internacional de datos de manera óptima que 
 
39 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1266. Op. cit., P.  3- 4. Art. 5. Lit. f). 




respete los derechos de los titulares y que vele por el desarrollo del comercio mundial, 
impartiéndole la agilidad que se requiera en los mercados y que en situaciones de seguridad 
estatal, se cuente con la información requerida para salvaguardarla.  
Por otro lado, en la sentencia C-1011 de 200841, se examinaron los requisitos establecidos en 
la Ley 1266 para tener en cuenta al momento de realizar una transferencia internacional de 
datos personales, los cuales son: 
1. Realizar el procedimiento de consulta de que trata el artículo 16 de la norma 
estatutaria. 
2. Obtener la autorización previa, expresa y suficiente del titular, y excepcionalmente 
en caso de que la ley lo establezca, se podrá circular la información, por ejemplo, 
cuando una autoridad judicial lo ordene. 
 
En este sentido, la Corte sostiene que es deber de la Superintendencia de Industria y 
Comercio analizar la legislación del país extranjero, observando el cumplimiento de los 
estándares que garanticen los derechos del titular del dato personal. 
Por otra parte, la Corte42 analiza que se pueda dar el tratamiento de datos, así: 
La primera posibilidad que establece la norma es que se transmita la información 
personal a un banco de datos que tenga la misma finalidad o una que comprenda la del 
operador que entrega los datos. Esta opción no ofrece dificultades en relación con la 
protección al derecho fundamental al hábeas data, en la medida en que, conforme los 
argumentos precedentes, se parte de la base que el titular de la información ha prestado 
su consentimiento a la fuente para que transmita el dato al operador. […]  […] El literal 
en comento también dispone la posibilidad que la información personal sea transmitida 
a un banco de datos extranjero sin autorización del titular.  En este escenario la norma 
estatutaria establece dos condiciones definidas: (i) deberá dejarse constancia escrita de 
 
41 Cfr. COLOMBIA. CORTE CONSTITUCIONAL. Op. cit., Sentencia C – 1011. P. 173. 





la entrega la información; y (ii) deberá verificarse por parte del operador que las leyes 
del país respectivo o el receptor otorgan garantías suficientes para la protección de los 
derechos del titular.  Pasa la Corte a determinar la constitucionalidad de este precepto. 
  
Posteriormente a la presente Ley, a pesar de que desarrollaba en gran parte el derecho de 
hábeas data, lo evidente es que su esencia está sectorizada en los datos financieros, 
comerciales y de servicios y aunque se pudiera aplicar por analogía sus disposiciones, se hizo 
cada vez más necesario la creación de una norma general de datos personales que pueda ser 
aplicada sin importar al sector al que pertenezca, es aquí donde se da lugar la Ley 1581 de 
2012. 
 
La ley 1581 de 2012 en su título VIII, artículo 26, trajo lo relacionado con la transferencia de 
datos a terceros países. En primera medida, lo que se establece es la prohibición de transferir 
datos personales, pero esta restricción solo aplica cuando el país importador no cuenta con 
los niveles adecuados de protección, el artículo en mención cita: 
Se prohíbe la transferencia de datos personales de cualquier tipo a países que no 
proporcionen niveles adecuados de protección de datos. Se entiende que un país ofrece 
un nivel adecuado de protección de datos cuando cumpla con los estándares fijados 
por la Superintendencia de Industria y Comercio sobre la materia, los cuales en 
ningún caso podrán ser inferiores a los que la presente ley exige a sus destinatarios.43 
 
Se observa entonces que en la Ley 1581 si es evidente que muy audazmente se ha establecido 
el parámetro primordial para la transferencia de datos personales, esto es que el país extranjero 
cumpla con los lineamientos fijados por la Superintendencia, es decir que en última instancia 
es este organismo el encargado de definir si es posible la transferencia a terceras naciones o 
no, las cuales se encuentran recogidas en la circular emitida por esta misma entidad. 
 




Por lo anterior, La Corte en sentencia de revisión de la Ley en mención y con sujeción a lo 
establecido por la Unión Europea, sugirió los siguientes requisitos para adoptar en los 
lineamientos que posteriormente se incluirían en la Circular de la Superintendencia: 
[…] se entenderá que un país cuenta con los elementos o estándares de garantía 
necesarios para garantizar un nivel adecuado de protección de datos personales, si su 
legislación cuenta; con unos principios, que abarquen las obligaciones y derechos de las 
partes (titular del dato, autoridades públicas, empresas, agencias u otros organismos que 
efectúen tratamientos de datos personales), y de los datos (calidad del dato, seguridad 
técnica) y; con un procedimiento de protección de datos que involucre mecanismos y 
autoridades que efectivicen la protección de la información. De lo anterior se deriva que 
el país al que se transfiera los datos, no podrá proporcionar un nivel de protección 
inferior al contemplado en este cuerpo normativo que es objeto de estudio.44     
 
Por otro lado, cabe anotar que solo hasta el 2013, el Gobierno Nacional, a través del Ministerio 
de Comercio, Industria y Turismo desarrolló la definición de «Transferencia de datos», así: 
“La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento 
de datos personales, ubicado en Colombia, envía la información o los datos personales a un 
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del país.”45 
Siguiendo con lo regulado por la Ley 1581 sobre transferencia46, éstas excepciones consisten 
en: 
a) “Información respecto de la cual el Titular haya otorgado su autorización expresa e 
inequívoca para la transferencia.”47 
 
 
44 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit. Sentencia C - 748. P. 291. 
45 COLOMBIA. PRESIDENTE DE LA REPÚBLICA. Decreto 1377. Op. Cit. P. 2.  Art. 3. Num. 4. 
46 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit. Sentencia C - 748.  P. 293. 




Explica la Corte dentro del estudio de constitucionalidad de la presente norma que esta 
excepción nace: 
“[…] en desarrollo del principio de la libre voluntad del titular de autorizar la 
circulación de la información. Por lo tanto, es claro que, aunque se permite la 
transferencia de datos a un país que no brinda estándares de protección adecuados, la 
misma se realiza bajo la responsabilidad de su titular.48 
 
Claramente se percibe que se deja la carga de determinar los estándares de protección a los 
titulares, siendo esta una desprotección porque si bien las normas son para todos habría que 
preguntar la capacidad que tendría el titular para determinar la protección de sus datos 
personales, es irresponsable por parte del legislador y la corte dejar esta decisión en manos de 
quien desconocen o no tienen la posibilidad de determinar técnicamente hablando sobre la 
seguridad de estos procedimientos. 
b) “Intercambio de datos de carácter médico, cuando así lo exija el Tratamiento del Titular 
por razones de salud o higiene pública.”49 
La Corte encuentra “que la excepción se justifica, puesto que en este caso se trata de preservar 
y garantizar derechos de rango fundamental.”50 Y adicionalmente, señala que “la facultad de 
autorizar la transferencia del dato médico recae no sólo en su titular sino también en sus 
familiares o representante legal, ya que dicho dato puede ser requerido en circunstancias 
donde su titular no se encuentre en capacidad de otorgar la autorización.”51 
c) “Transferencias bancarias o bursátiles, conforme a la legislación que les resulte 
aplicable.”52 
 
48 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit. Sentencia C - 748. P. 292. 
49 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1581. Op. cit. P. 10. Art. 26. Lit. b). 
50 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit. Sentencia C - 748. p. 285. 
51 Ibíd. p. 293. 




Sobre este punto, el legislador hace una remisión a la legislación anterior y la Corte, vuelve a 
señalar que en este caso será necesario la autorización por parte del titular.  
d) “Transferencias acordadas en el marco de tratados internacionales en los cuales la 
República de Colombia sea parte, con fundamento en el principio de reciprocidad.”53 
Menciona la Corte sobre esta excepción que el responsable del Tratamiento del dato es “quien 
debe velar por el adecuado manejo de la información, sin olvidar que para su transferencia se 
requiere de la autorización del titular, autorización que, conforme a lo reiteradamente 
expuesto, se entenderá debe ser previa y expresa”. 54  
e) “Transferencias necesarias para la ejecución de un contrato entre el Titular y el 
Responsable del Tratamiento, o para la ejecución de medidas precontractuales siempre y 
cuando se cuente con la autorización del Titular.”55 
Señala la doctrina: 
“Su aplicación en la práctica se vea limitada por la “prueba de necesidad”: todos los datos 
transferidos deben ser necesarios para la ejecución del contrato. Así, si se transfieren datos 
complementarios que no son esenciales o si el objetivo de la transferencia no es la ejecución 
del contrato sino otro (mercadotecnia de seguimiento, por ejemplo) se invalidará la 
excepción”. 56 
Si bien la transferencia de este tipo de datos es fundamental para el desarrollo del comercio 
internacional, es posible que ante la situación que plantea la doctrina, no haya una adecuada 
protección de los mismos, pues no existe garantía sobre el tratamiento que realmente le pueda 
dar el administrador de la base de datos, pues con solo tener la autorización, finalmente este 
podrá entregar datos a terceros países. 
 
53 Ibíd. P. 10. Art. 26. Lit. d) 
54 COLOMBIA. CORTE CONSTITUCIONAL. Op. cit. Sentencia C - 748. P. 293. 
55 COLOMBIA. CONGRESO DE LA REPÚBLICA. Ley 1581. Op. cit. P. 10. Art. 26. Lit. e). 
56 VALBUENA, ABOGADOS. ESTUDIO SOBRE LA APLICACIÓN EN COLOMBIA DE LAS NORMAS SOBRE 
TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES. Directiva 95 N° 95/46/CE del Parlamento Europeo. 
[en línea] Bogotá D.C. 2017. P. 35. [Consultado: 30 de mayo de 2020]. Disponible en: 
https://www.sic.gov.co/sites/default/files/files/Proteccion_Datos/consulta_avanzada/TRANSFERENCIA- 




f) “Transferencias legalmente exigidas para la salvaguardia del interés público, o para el 
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.” 57 
 El objetivo del legislador era que se coincidieran con el modelo europeo, en cuanto otorga la 
competencia de determinar qué países proporcionan un nivel adecuado de protección de datos 
en el órgano de control, esto es para Colombia, la Superintendencia de Industria y Comercio, 
y no en los responsables que manejan los datos, por lo que, en principio legalmente se 
adoptaron los lineamientos de la Directiva Europea para alcanzar los niveles adecuados de 
protección en ese momento (2008 y 2012). 
Por último, en nuestro país se expidió la Circular No. 05 de fecha 10 de agosto de 2017 de la 
Superintendencia de Industria y Comercio, en cumplimiento de lo establecido por el 
legislador en la Ley 1581, en la cual se definen los estándares de un nivel adecuado de 
protección respecto de los países donde se transferirán los datos personales. 
Ahora bien, adentrados en el contenido de la Circular, lo primero que señala en ella es un 
listado de los estándares según los cuales se analiza cada país al que se va a transferir, para 
verificar si cumple o no con el nivel adecuado de protección, taxativamente los señala así: 
a) Existencia de normas aplicables al tratamiento de datos personales. 
b) Consagración normativa de principios aplicables al tratamiento de datos, entre otros: 
legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulación 
restringida, seguridad y confidencialidad.  
c) Consagración normativa de derechos de los titulares.   
d) Consagración normativa de deberes de los responsables y encargados.   
e) Existencia de medios y vías judiciales y administrativas para garantizar la tutela 
efectiva de los derechos de los titulares y exigir el cumplimiento de la ley.    
 




f) Existencia de autoridad (es) pública (s) encargada (s) de la supervisión del tratamiento 
de datos personales, del cumplimiento de la legislación aplicable y de la protección de 
los derechos de los titulares, que ejerza (n) de manera efectiva sus funciones. 58 
 
Si bien, los estándares siguen la misma línea que fue establecida por la Comisión Europea en 
su momento, es evidente que ya estos quedaron subrogados con el nuevo Reglamento emitido 
por esta institución en el año 2016, es decir, que actualmente estos estándares además de estar 
desactualizados podrían generar una liberalidad de transferencias, ya que el responsable 
también podrá determinar si el país cumple o no con los niveles de protección. 
Seguidamente se menciona en ella un listado de los países que cumplen con los estándares 
de la Superintendencia y a quienes los Responsables podrán transferir datos, estos son:  
“Alemania; Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Croacia; Dinamarca; 
Eslovaquia; Eslovenia; Estonia; España; Estados Unidos de América; Finlandia; 
Francia; Grecia; Hungría; Irlanda; Islandia; Italia; Letonia; Lituania; Luxemburgo; 
Malta; México; Noruega; Países Bajos; Perú; Polonia; Portugal; Reino Unido; 
República Checa; República de Corea; Rumania; Serbia; Suecia; y los países que han 
sido declarados con nivel adecuado de protección por la Comisión Europea, lo que 
finalmente deja abierta una dependencia de lo que se llegue a establecer por esta última 
institución.”59  
Sin embargo, el listado no exceptúa a los responsables de “demostrar que han implementado 
medidas apropiadas y efectivas para garantizar el adecuado tratamiento de los datos 
personales que transfieren a otro país y para otorgar seguridad a los registros al momento de 
 
58 COLOMBIA. SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.Circular Externa No. 005. ( 10, agosto, 2017). 
Adicionar un capítulo tercero al título V de la Circular Única . [en línea] Bogotá D.C., 2017. P. 4. Art. 3.1. [Consultado: 31 
de mayo de 2020]. Disponible en: 
https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf  




efectuar dicha transferencia.”60  Lo anterior, en virtud del principio de responsabilidad 
demostrada.  
Por otro lado, en la Circular61 también se prevé tres situaciones para poder ejecutar el tránsito 
de datos, cuando el país no cumple con los niveles de protección establecidos por la 
Superintendencia, cuando este ocurra, el responsable podrá en el siguiente orden: 
1. Verificar si la operación está comprendida dentro de una de las causales de 
excepción establecidas en el artículo 26 de la Ley 1581 de 2012 
2. Revisar si ese país cumple con los estándares fijados por la circular. 
3. Solicitar la respectiva declaración de conformidad ante esta Superintendencia.   
 
Es evidente las muchas posibilidades que tiene el responsable de transferir datos personales, 
pues bastaría con solicitarle la autorización al titular, o solo con verificar si cumple con los 
lineamientos señalados por la circular o en el otro caso, presentar la solicitud para que la 
Superintendencia emita una declaración de conformidad. 
 
Sobre este último documento, señala la Circular62 que su naturaleza es la de una petición e 
igualmente obedece el procedimiento establecido por el Código Contencioso Administrativo 
y de lo Contencioso Administrativo y, en consecuencia, las normas que regulen el derecho 
de petición. En todos los casos, la superintendencia está facultada para requerir información 
adicional y adelantar las diligencias que considere necesarias, tendientes a establecer el 
cumplimiento de los presupuestos que requiere la viabilidad de la operación.   
Aunque pareciera consistir en una posibilidad dentro de la declaración de conformidad, 
puesto que involucra a la Superintendencia, establece (en) la Circular63 que también se podrá 
 
60 Ibíd. P. 5 – 6. Art. 3.2. par. 1°. 
61 Ibíd. P. 6. Art. 3.2. par. 2°. 
62 Ibíd.  P. 6. Art. 3.3. 




suscribir un contrato mediante el cual señalen las condiciones que regirán la transferencia 
internacional de datos personales y las cuales garantizarán el cumplimiento de los principios 
que rigen el tratamiento, así como de las obligaciones que tienen a cargo, en este caso en 
particular se presumirá que la operación es viable y que cuenta con declaración de 
conformidad. Sin embargo, se señala que los responsables del tratamiento podrán realizar 
dicha transferencia, previa comunicación remitida a la delegatura para la protección de datos 
personales de la Superintendencia de Industria y Comercio, mediante la cual informen sobre 
la operación a realizar y declaren que han suscrito el contrato de transferencia. 
En conclusión, así como señala la Corte64, integrando lo contemplado en la Ley 1266 de 2008, 
por disposición del parágrafo 2º del artículo 26 de la Ley en estudio (Ley 1581), será la 
Superintendencia de Industria y Comercio la encargada de determinar si un país otorga 
garantías de protección de datos adecuada. Con los avances tecnológicos y las nuevas 
necesidades del mercado, la Unión Europea ha establecido normativas como la Directiva 
95/46/CE sustituida por el Reglamento General de Protección de Datos (RGPD), que han 
apoyado en el desarrollo de las legislaciones de varios países, sin embargo y como se observa, 
Colombia cuenta con una normativa del año 2008 y 2012 con algunas modificaciones parciales 
que se basaban en las necesidades de casi 10 años atrás  a la actual práctica comercial por lo 
que Colombia no cuenta con los lineamientos necesarios en la realización de transferencia 












2 TENDENCIAS CON MAYOR INCIDENCIA 
INTERNACIONAL EN MATERIA DE TRANSFERENCIA 
INTERNACIONAL DE DATOS 
 
La importancia en la transferencia de datos radica en que el crecimiento de la tecnología se 
debe a la transformación de la sociedad, permitiendo un mayor acceso a la información en 
las esferas sociales, laborales, económicas y educativas de las personas, conllevando con ello 
nuevos riesgos contrapuestos identificados por parte de los Estados como la privacidad de 
los datos de las personas, la  facilitación del comercio y el intercambio de datos que han sido 
salvaguardados con diferentes instrumentos normativos internos o comunitarios de acuerdo 
a los intereses que representan a cada uno de los sistemas jurídicos como se verá en el estudio.  
El crecimiento de las tecnologías genera simplicidad en el desarrollo de las actividades 
cotidianas tanto de las personas como de las empresas. Cualquier dato que se proporcione a 
través de plataformas digitales es información utilizada para determinar contenidos del 
agrado de los posibles clientes, así se focaliza la publicidad; pero cuando estos movimientos 
masivos de datos afectan la integridad o los derechos de los individuos se activan unas 
garantías que protegen la forma de su utilización dependiendo en el país en que se presente 
un mal manejo de los datos y/o violaciones a los derechos de sus titulares. 
La apertura tecnológica de los grandes mercados y la necesidad de fragmentar las barreras 
en el comercio para generar competitividad, acarrea consigo una gran responsabilidad de los 
Estados para proteger los derechos fundamentales y las libertades de las personas, es por ello 
que cada país tiene unos sistemas, principios y fines jurídicos, democráticos, políticos y 
económicos que los direccionan en las prioridades de protección de sus ciudadanos, de allí 
que se hable de las tendencias en materia de Transferencia Internacional de Datos; así las 
cosas, podemos contemplar que existen dos tesis en la cultura jurídica tradicional:  el sistema 
romano codificado aplicado en Europa y un sistema consuetudinario anglosajón aplicada en 




Europa después de dos guerras mundiales busca la integración de las naciones para disminuir 
las posibilidades de conflicto65 e impulsar intereses comunes para garantizar el derecho y la 
igualdad de los pueblos, ciertamente con una perspectiva direccionada a la cooperación en el 
desarrollo y promoviendo valores humanitarios. 
Por otro lado la cultura americana desde antes de la promulgación de su Constitución, el país 
se encontraba desbalanceado comercial y políticamente; lo que permitió que se instituyera la 
planeación de un sistema según Jame Madison: “para servir a los intereses del pueblo (…)66” 
lo que diera lugar a que dentro de la Carta Magna el 17 septiembre de 1787, relaciona a los 
ciudadanos solamente en el artículo 4, sección 2, expresando: “Los ciudadanos de cada uno 
de los Estados tendrán derecho a todos los privilegios e inmunidades de los ciudadanos de 
los distintos Estados”; más adelante en la Carta de los Derechos, en la Enmienda IV y V se 
habla de allanamientos e incautaciones y denuncias de delitos infames, respectivamente. Se 
observa una visión más enfocada a fortalecer la organización administrativa de la nación y 
abre cabida a una interpretación flexible de la norma. 
Lo anterior explica por qué la orientación de las tendencias en materia de transferencia 
internacional de datos aborda métodos diferentes en la búsqueda de controlar la tecnología y 
su uso responsable entre la protección de las libertades personales y de empresa67. 
Los antecedentes frente a la transferencia de datos personales en Europa comienzan en los 
años 60 ante la inminente revolución digital así que se plantearon mecanismos que 
permitieron garantizar la protección del derecho a la intimidad de los ciudadanos y con ello 
se crean algunos instrumentos normativos internos como en Alemania:  Ley Datenschutz 
(1970) y Ley Federal Bundesdatenschutzgesetz (BDSG) de 1977 que impide a cualquier 
 
65 UNION EUROPEA [En línea]. [Consultado: 28 de enero de 2020]. Disponible en: Europa.eu/european-unio/about-ue/eu-
in-brief_es. Información básica sobre la Unión Europea. ¿Qué es la UE?  
66 DEPARTAMENTO DE ESTADO DE LOS ESTADOS UNIDOS. Sobre Estados Unidos: La Constitución de los Estados 
Unidos de América con notas explicativas adaptadas de THE WORLD BOOK ENCYCLOPEDIA. 2004, pág. 6. 
 
67 AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS. [En línea] Protección de datos personales y habeas data: Una 







institución transmitir datos personales sin el consentimiento expreso68, además la 
Organización para la Cooperación y el Desarrollo Económico (OCDE), Parlamento y 
Consejo de Europa, Organización de las Naciones Unidas (ONU), Conferencia Internacional 
de Autoridades de Protección de Datos y Privacidad (CIAPDP) han manifestado interés en 
la producción de normatividad, convenios, recomendaciones y declaraciones frente a la 
protección de datos y su circulación transfronteriza que trazaron los lineamientos para la 
normatividad actual y que ratifican que la tendencia Europea es la más acogida por los países 
de corriente romano germana69. 
La figura del Habeas data en las leyes de Estado Unidos no se encontraba inmersa, pero 
existía el principio a la imparcialidad en materia de privacidad de la información 
directamente correlacionado con el Departamento de Salud. En el año de 1974 se establece 
por Estado Unidos un código de prácticas justas de información llamado “The Privacy Act70” 
el cual: “ prohíbe la divulgación de los registros personales por parte de las agencias federales 
sin el consentimiento escrito del interesado”, posteriormente en 2015 se realizaron 
modificaciones con el fin de actualizar su aplicación, ya que las pautas no eran suficientes a 
los requerimientos de la tecnología y el nivel de  protección en las transferencias de datos 
que se requería por parte de sus aliados comerciales así nace  el Safe Harbour, principios que 





68 ROJAS BEJARANO, Marcela. EVOLUCIÓN DEL DERECHO DE PROTECCIÓN DE DATOS PERSONALES EN 
COLOMBIA RESPECTO A ESTÁNDARES INTERNACIONALES. Universidad Católica de Colombia. NOVUM JUS 
*ISSN: 1692 – 6013. Volumen 8 N°. 1. Enero – junio 2014. Pág. 110. 
69 Ibíd., p.112 
70 U.S. DEPARTTMENT OF JUSTICE. Office of Privacy and Civil Liberties. OVERVIEW OF THE PRIVACY ACT OF 




2.1 LA TESIS EUROPEA DEMANDA EN LA TRANSFERENCIA 
INTERNACIONAL DE DATOS LA TUTELA DE LOS DERECHOS 
DE LA PERSONA NATURAL 
 
En el año 2016 dejó de regir la Directiva 95/46/CE71 sin embargo, no fue sino hasta mayo de 
2018 donde las empresas, organizaciones e instituciones se fueron adaptando para el 
cumplimiento del Reglamento General de Protección de Datos (RGPD), el cual propone a) 
eliminar las restricciones irracionales en el movimiento internacional de datos, y b) procurar 
una actuación coordinada por parte de las autoridades estatales para hacer frente a la nueva 
delincuencia internacional72. 
Para lograr una visión completa del modelo de protección de los datos personales y su 
circulación en el contexto europeo es importante detenernos en la estructura del reglamento 
frente a las generalidades, partes que intervienen, objeto, principios, análisis de riesgo, 
violaciones y protocolos de seguridad y por su puesto su transferencia. 
Los avances tecnológicos que cada día influyen más en las decisiones privadas y públicas en 
el manejo de la información, hacen reflexionar la manera en que se debe ejercer la protección 
y el control de los derechos y garantías en una época que pasó y fue olvidada tan rápido como 
la automatización de la sociedad. 
Es por ello que después de una directiva que permaneció vigente dos décadas, se hizo 
necesario la actualización de la normativa acorde a las necesidades de este momento, es así 
como se promulgó el Reglamento General de Protección de Datos (RGPD), el cual está 
orientado a la protección de los derechos y libertades fundamentales de las personas frente a 
los datos y propende por una libre circulación de los datos en la Unión sin restricciones73. 
 
71 UNIÓN EUROPEA. Parlamento europeo y consejo. Directiva 95/46/CE. Relativa a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales y a la libre circulación de estos. 24 de octubre de 1995. 
72 GONZALO DOMENECH, Juan José. Las decisiones de adecuación en el derecho europeo relativas a las transferencias 
internacionales de datos y los mecanismos de control aplicados por los Estados miembros. Cuadernos de Derecho 
Transnacional. Marzo 2019., Vol 11, N° 1, pág. 352.  Disponible en: DOI: https://doi.org/10.20318/cdt.2019.4624. 
73 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Reglamento (UE) 2016/679. Del 27 de abril de 2016. 




Pero como lo indicó el propio Parlamento Europeo lo más relevante de esta norma es la 
inclusión del tratamiento de los datos personales de interesados que residan en la Unión por 
parte de un responsable o encargado no establecido en la Unión, por lo que deja abierta la 
posibilidad de la aplicación a una gran variedad de actividades comerciales que se desarrollan 
a diario74.  
El desarrollo posterior se basa en el extracto del texto publicado en el Diario oficial de la 
Unión Europea del Reglamento 2016/679 respecto de la protección de las personas físicas en 
lo que respecta al tratamiento de datos personales y a la libre circulación de esos datos, 
incluyendo propuestas, consideraciones y articulado. 
2.1.1 Derecho fundamental a la Protección de Datos Personales  
 
Europa es la cuna de los derechos humanos, es por ello que el derecho a la protección de 
datos personales75 nace como un derecho independiente de otros derechos fundamentales 
como el libre desarrollo de la personalidad y el respeto a la dignidad humana76. Alemania es 
uno de los países de Europa con mayor interés en garantizar las libertades de sus ciudadanos 
debido a un pasado lleno de actos de opresión creando conciencia en cada una de las normas 
vigentes, es por ello que a través de sentencia del año 198377 se declaró inconstitucional 
algunos preceptos de la Ley del Censo78, la importancia reside en que se determina los 
elementos esenciales que configuran el derecho a la autodeterminación informativa 
 
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos). Capítulo I. 
Disposiciones generales, artículo: 1 Objeto. 
74 EL JURISTA [En línea], RGPD (II): Transferencia internacional de datos por Albert Noguer. 2018. [Consultado: 18 de 
septiembre de 2019]. Disponible en: http://www.eljurista.eu/2018/02/14/rgpd-ii-transferencia-internaiconal-de-datos/  
75 COMUNIDADES EUROPEAS DIARIO OFICIAL. Carta de los Derechos Fundamentales de la Unión Europea. 
2000/C364. Artículo 8. 
76 AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS., Op. Cit, p. 11. 
77 TRIBUNAL CONSTITUCIONAL FEDERAL ALEMÁN. Sentencia 15/12/1983. 
78 PARLAMENTO FEDERAL ALEMÁN. Ley de Censo de 8 de noviembre de 1985. Fijaba la realización de un censo de 
población donde cada uno debía  responder detalladamente un cuestionario que podía llegar hasta 160 preguntas, entre ellas 
el nombra, apellidos, dirección, teléfono, sexo, fecha de nacimiento, estado civil, pertenencia a alguna confesión religiosa, 
nacionalidad, convivencia con otros, sucesivos domicilios, actividad profesional, clase de ingresos, profesión aprendida, 
duración de la formación profesional, fin de los estudios medios, estudios universitarios, dirección del lugar de estudio o 
trabajo, medios de comunicación utilizados, tiempo empleado diariamente en desplazamientos, jornada laboral, clase, 
extensión, dotación y usos de la vivienda, número y uso de las habitaciones cuantía de los alquileres mensuales, 




(informationelle Selbstestimmung) de esta forma se podrá determinar quién, qué y con qué 
motivos puede conocer datos relativos a su persona. 
De igual manera, en Italia a principios de los años ochenta se empieza a hablar de la libertad 
informática, con el fin de controlar los datos personales inscritos en las tarjetas de un 
programa electrónico; así mismo, se tiene la facultad para limitar su uso, prohibiendo el 
acceso a otros y concurre el derecho de rectificación de la información, esta normatividad y 
doctrina no aportó mayor utilidad dentro del tema central.  Aun así, Italia debido a la 
necesidad de ingresar a la Unión Europea debió adherirse y cumplir con las obligaciones que 
impuso la Directiva 95/46/CE, como también lo realizaron los demás países de la Unión. 
La intervención de organismos internacionales frente a la determinación de los derechos en 
materia de datos se debe a la preocupación por unificar las reglas que garanticen el respeto a 
la protección de datos y a la privacidad, con la visión de lograr un estándar mínimo de 
principios, derechos y obligaciones de carácter universal;79 sin embargo, es de tener presente 
que los estándares carecen de fuerza jurídica vinculante siendo solo instrumentos 
orientadores en la actividad de los Estados, contrario de lo anterior es de obligatorio 
cumplimiento para los Estados miembros y quienes ratifiquen la Directiva 95/46/CE hoy 
Reglamento UE 2016/ 679 y el Convenio N°. 108 cuyo objeto es regular y garantizar el 
derecho fundamental de los ciudadanos a la protección de sus datos personales. 
Es así como la protección de los datos ha sido un concepto primordial como derecho 
fundamental en la historia de Europa ya que las crisis sociales, económicas y culturales a lo 
largo de su historia, han generado en los ciudadanos la exigencia por parte de los gobiernos 
de la protección de derechos que no son visiblemente sensibles en otras culturas pues no se 




79 GACITÚA ESPÓSITO, Alejandro Luis. TESIS DOCTORAL: EL DERECHO FUNDAMENTAL A LA PROTECCIÓN 
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2.1.2 Partes que intervienen en la Transferencia de Datos Personales 
 
Para entender la lógica de la transferencia de los datos es menester tener claridad frente a las 
partes que intervienen en el proceso dentro del Reglamento UE 2016/679 80. 
Cuando se realiza un tratamiento de datos personales pueden intervenir desde dos partes 
(interesado y responsable) en adelante, todo depende de las necesidades del responsable del 
tratamiento ya que el mismo puede ser también encargado y tercero; puesto que la 
recolección de los datos puede ser solo para uso exclusivo del responsable dentro de su 
actividad económica. En todo caso se deberá garantizar la protección de los datos del 
interesado por parte del responsable y encargado indiferentemente que no sean la misma 
entidad.   Frente a los entes de control, éstos solo entrarán a operar en la medida en que se 
verifique el cumplimiento de los requisitos en el momento de la utilización de los datos y/o 
cuando el interesado manifieste la vulneración de sus derechos. 
2.1.3 Derechos y Deberes del Interesado 
 
El Reglamento desde los artículos 15 al 22 se establece los derechos del interesado como: 
confirmación de la utilización de la información, rectificación y supresión o derecho al 
olvido, limitación del tratamiento, portabilidad de los datos, oposición, no ser objeto de una 
decisión individual automatizada o elaboración de perfiles; situaciones que brindan un 
soporte de garantías a las personas que conscientemente otorgan la manipulación de los datos, 
sin embargo, realmente la utilización de estos derechos es oportuna en una sociedad en que 
el fomento del uso del entorno digital es desmedido, generando una barrera hacia una cultura 
de uso responsable de los datos81.  
Pero esos derechos y obligaciones podrán ser limitados por la Unión o los Estados miembros 
a través de medidas legislativas, las cuales deberán respetar lo esencial de los derechos y 
libertades fundamentales como medida necesaria y proporcionada para salvaguardar: la 
 
80 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., Artículo 4, # 2,7,8, 9, 10, 21 y 22. Definiciones. 
Pág. 63. 
 




seguridad del Estado; la defensa; la seguridad pública; la prevención, investigación, 
detección o enjuiciamiento de infracciones penales que amenacen la seguridad pública y su 
prevención; otros intereses públicos generales como económicos, financieros, fiscal, 
presupuestario, monetario, sanidad pública y seguridad social; protección a la independencia 
y procedimientos judiciales; prevención, investigación, detección y enjuiciamiento de 
infracciones de normas deontológicas en las profesiones reguladas; una función de 
supervisión, inspección o reglamentación vinculada con el ejercicio de la autoridad pública; 
protección del interesado o derechos y libertades de otros; ejecución de demandas civiles. 
En todo caso cuando la información suministrada por el interesado, el responsable del 
tratamiento deberá facilitar información como: la identidad y datos de contacto de 
responsable y en su caso, de su representante; datos del contacto del delegado de protección 
de datos; los fines del tratamiento a que se destinan los datos personales y base jurídica del 
tratamiento; intereses legítimos del responsables o tercero; destinatarios; en caso de intención 
del responsable de transferir datos personales a un tercer país u organización internacional 
hacer referencia de las garantías apropiadas y medios para obtener copias. Con el fin de 
garantizar un tratamiento de datos leal y transparente el responsable también deberá facilitar 
al interesado la siguiente información: el plazo de conservación de los datos y los criterios 
para su determinación; la existencia del derecho a solicitar el acceso a los datos 
suministrados, su rectificación o supresión, limitación de su tratamiento, oposición y 
portabilidad de los datos; derecho de su retirada; presentación de reclamación ante autoridad 
de control; existencia de decisiones automatizadas como también la importancia y 
consecuencias previstas del tratamiento para el interesado; si se proyecta el tratamiento 
ulterior de datos para un fin que no sea para el que se recogieron. 
En conclusión, el interesado tiene el derecho a estar informado por parte del responsable 
frente a los canales de acceso que garanticen la protección de sus datos, los fines y demás 
derechos como corrección o supresión. Así mismo, el interesado tiene el deber de brindar al 
responsable la información correcta, veraz y actualizada de acuerdo a los fines para los cuales 
se recaudan los datos y por último se debe tener en cuenta que todos los derechos de los 




embargo, estás limitaciones no violaran derechos fundamentales sin realizarse los controles 
necesarios que garanticen el menor impacto posible en los titulares de los datos. 
2.1.4 Responsable y Encargado del Tratamiento de los Datos Personales 
 
Anteriormente se limitaba al exportador como el responsable del tratamiento de los datos, 
ahora el exportador podrá ser tanto responsable como encargado de los datos82 quien cuenta 
con obligaciones propias que no circunscriben el ámbito del contrato pero que son 
supervisadas: tener un registro de actividades del tratamiento, determinar medidas de 
seguridad, designar delegado de Protección de Datos (DP) en los casos que se requiera; así 
mismo podrá adherirse a los códigos de conducta o certificarse para acreditar el 
cumplimiento83. Y se deberá tener especial cuidado en la elección del encargado del 
tratamiento pues debe garantizar las condiciones apropiadas, con medidas técnicas y 
organizativas apropiadas generando una Responsabilidad Activa84. 
El responsable del tratamiento debe aplicar medidas técnicas y organizativas apropiadas para 
garantizar y demostrar que el tratamiento es conforme al Reglamento, así podrán ser 
revisadas y actualizadas cuando sea necesario, además se incluirá las políticas de protección 
de datos y como mecanismo de certificación para demostrar el cumplimiento de las 
obligaciones por parte del responsable también se podrán utilizar los códigos de conducta. 
La corresponsabilidad en el tratamiento se predica de dos o más responsables que determinan 
conjuntamente los objetivos y los medios del tratamiento de modo transparente y de mutuo 
acuerdo frente al ejercicio de los derechos del interesado y a sus respectivas obligaciones de 
suministro de información; conjuntamente reflejará las funciones y relaciones de los 
corresponsables en relación con el interesado poniendo en disposición los aspectos esenciales 
del acuerdo. 
Por su parte el responsable elegirá un encargado que ofrezca garantías suficientes para aplicar 
medidas técnicas y organizativas apropiadas que garantice la protección de los derechos del 
 
82 EL JURISTA. Op., cit. 
83 COMISION EUROPEA. PROPUESTA DE REGLAMENTO-EUROPA EU. Enero 25 de 2012. Consultado el 18 octubre 
de 2019. Disponible en: documentop.com/propuesta-de-reglamento-europa-eu_5a4fdf1a1723dd72f4bf6566.html. 




interesado. Por otro lado, el encargado no recurrirá a otro encargado sin la autorización previa 
por escrito, específica o general del responsable, teniendo la oportunidad de oponerse a los 
cambios. La relación entre responsable y encargado debe regirse por medio de un contrato u 
otro acto jurídico por escrito o en formato digital de acuerdo al Derecho de la Unión que 
vincule al encargado respecto del responsable y establezca el objeto, la duración, la 
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorías de 
interesado, y las obligaciones y derechos del responsable. En el contrato que deberá contener 
las pautas siguientes; el encargado tiene: la obligación de seguir instrucciones documentadas 
del responsable, garantizar que quien trate los datos lo realice respetando la confidencialidad, 
tomar medidas necesarias, respetar la condiciones para recurrir a otro encargado, asistir al 
responsable a través de medidas técnicas y organizativas apropiadas para cumplir con las 
solicitudes del objetivo del tratamiento, garantizar el cumplimiento de las obligaciones de 
acuerdo a la naturaleza del tratamiento y la información, a elección del responsable suprimir 
o devolver los datos y sus copias una vez finalice la prestación del servicio, poner a 
disposición del responsable toda la información necesaria para demostrar el cumplimiento de 
las obligaciones, permitir la realización de auditorías, inspecciones, en caso de otro 
encargado autorizado deberá cumplir las mismas obligaciones de protección, la adhesión del 
encargado a un código de conducta aprobado o un mecanismo de certificación se utilizará 
como elemento para demostrar la existencia de las garantías suficientes. Si un encargado del 
tratamiento infringe el Reglamento al determinar los fines y medios para la protección, será 
considerado responsable del tratamiento. 
 
Como se indicó anteriormente en las partes que intervienen en la transferencia de datos, el 
responsable y encargado deben cumplir con las condiciones necesarias para garantizar la 
protección de los datos de los interesados, además entre estas partes deberá existir un contrato 
en donde se indique claramente los lineamientos frente a la salvaguarda de los derechos de 
los interesados y los procedimientos tendientes a verificar el cumplimiento de las 
responsabilidades pactadas. Es de recordar que el responsable deberá realizar una debida 




encargado seleccionado dentro del proceso del tratamiento de los datos, es deber del 
responsable informar al interesado el cambio de operador. 
2.1.5 Objetivo del Reglamento  
 
El objeto de la normatividad (Reglamento UE 2016/679) se refiere al tratamiento total o 
parcial de datos contenidos o destinados a ser incluidos en un fichero, incluyendo los datos 
con finalidades de: archivo, investigación científica e histórica y estadísticas haciendo 
exclusión de los datos personales en ejercicio de una actividad que no se desarrolle en el 
Espacio Económico Europeo (EEE) o de un establecimiento del responsable o encargado en 
la Unión, protección de derechos y libertades fundamentales por parte de los Estados 
miembros, datos en ejercicio de actividades domésticas, es decir, personales; por temas 
relacionados con la seguridad nacional, actividades relacionadas con la política exterior y 
seguridad común de la Unión, información anónima y personas fallecidas85. 
Es conclusión, el objetivo del reglamento es poder realizar un tratamiento de los datos 
personales de una manera responsable que garantice siempre la protección de los derechos 
de las personas, sin limitar el crecimiento del comercio internacional. 
2.1.6 Principios 
 
Los principios establecidos en el Reglamento General de Protección de Datos permiten que 
exista mayor información y claridad frente a los procesos de adquisición de la información 
respetando los derechos y las garantías de las personas, es así como el reglamento86 determina 
que los principios son:  
• Licitud, lealtad y transparencia. Será lícito en los siguientes eventos: a) El interesado 
otorgue su consentimiento para el tratamiento de sus datos para uno o varios fines 
específicos; b) El tratamiento es necesario para la ejecución de un contrato; c) Es 
necesario para el cumplimiento de una obligación legal aplicable al responsable; d) 
Proteger intereses vitales del interesado o de otra persona; e) Cumplimiento de una 
 
85 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., Capítulo I Disposiciones generales. Artículo 1. 




misión de interés público o en ejercicio del poder público conferidos al responsable; 
f) La satisfacción de intereses legítimos perseguidos por el responsable o un tercero, 
siempre y cuando no prevalezcan los intereses o derechos y libertades fundamentales 
del interesado que requiere la protección de datos, particularmente cuando sea un 
niño.  
• El fin debe ser determinado, explícito y legítimo. La finalidad siempre debe quedar 
determinada en la base jurídica y será establecida por el Derecho de la Unión o los 
Estados miembros 
• Adecuados, pertinente y limitados a lo necesario en relación con los fines. 
• Exactos y actualizados. 
• Conservación debe ser necesaria. 
• Seguridad adecuada incluyendo el tratamiento no automatizado o ilícito  
El consentimiento tiene especial relevancia ya que debe ser inequívoco y explícito no podrá 
ser tácito o por omisión ya que el interesado debe tener la mayor información posible del 
tratamiento de sus datos; tanto así que tiene el derecho a obtener una copia de los datos 
otorgados la cual debe ser en un formato estructurado de uso común y lectura mecánica. 
De no haber consentimiento del interesado con el fin de determinar si es compatible con el 
fin para el cual se recogieron inicialmente se tendrá en cuenta: cualquier relación con los 
fines del tratamiento ulterior, el contexto en que se recogieron, la naturaleza de los datos 
relativos a condenas e infracciones penales, las posibles consecuencias para los interesados 
del tratamiento ulterior y la existencia de garantías adecuadas. La solicitud de consentimiento 
debe distinguirse claramente de los demás asuntos, inteligible y de fácil acceso, con un 
lenguaje claro y sencillo87. 
Es importante resaltar que los principios desarrollados en el reglamento han sido recogidos 
durante las diferentes normativas europeas y diferentes instituciones internacionales que 
proponen la unificación o estandarización de los principios en materia de transferencia de 
datos, lo cual gira siempre a salvaguardas los derechos de las personas procurando la 
 
87 PARLAMENTO EUROPEO Y DEL CONSEJO. [En línea] Reglamento UE 2015/478. Consultado: septiembre de 2019. 




limitación de la finalidad y la conservación de los mismos y en relación con los interesados, 
éstos deberán proporcionar información veraz y exacta. Imperiosamente el consentimiento 
de los interesados sea proporcionado de tal forma que no genere duda alguna frente a la 
finalidad del uso de los datos, por lo que ésta última deberá ser indicada y expuesta de forma 
clara sin que le genere duda a los interesados de la utilización de sus datos y la finalidad para 
la cual serán utilizados.   
2.1.7 Análisis de Riesgo 
 
La culturización frente a la utilización de los datos trae consigo el análisis de riesgo88 el cual 
se podrá identificar de la siguiente forma:  
a) Alto: Riesgo para los derechos y libertades. Se realizará evaluaciones de impacto 
sobre protección de datos cuando: existan evaluaciones de perfiles que produzcan 
efectos jurídicos, tratamiento a gran escala de datos sensibles y observación a gran 
escala de una zona de acceso público. 
b) En función del nivel y tipo de riesgo se tomarán medidas de protección en seguridad. 
c) Las pequeñas empresas PYMES el análisis será una reflexión documentando las 
implicaciones del tratamiento de datos. 
d) Protección desde el diseño y por defecto, tomando medidas organizativas y técnicas 
para tratar los datos necesarios, la extensión del tratamiento, periodo de conservación 
y accesibilidad.  
 
El análisis del riesgo indicado en el Reglamento UE 2016/679 no se había establecido por la 
normatividad anterior Directiva 95/46/CE, este análisis de riesgo debe realizarse por parte 
del responsable y/o encargado del tratamiento de los datos y tiene como propósito lograr 
determinar e identificar de acuerdo a la finalidad y los datos utilizados en las transferencias 
los posibles riesgos y de esta manera tomar las medidas preventivas para evitar vulnerar los 
derechos de los interesados. Además, se incluye responsabilidades equitativas frente a 
grandes y pequeñas empresas, para éstas últimas la carga documental y responsabilidad es 
 




proporcional a la utilización de los datos; situación positiva para los pequeños empresarios 
del mundo digital. 
2.1.8 Violaciones y protocolos de seguridad  
 
El reglamento europeo establece que cuando por algún motivo existiera una “quiebra de 
seguridad” es decir, perdida, acceso no autorizado, borrado accidental de algún registro, se 
deberá notificar como violaciones de seguridad de los datos, situaciones abstractas que en 
casos de manipular numerosa información será difícil de detectar, por lo que el artículo 3389 
no aporta sosteniblemente dentro del proceso de seguridad que debería tener el responsable. 
Por lo contrario, se establece la figura de delegado de protección de datos siendo obligatorio 
para autoridades y organismos públicos, interactuando en actividades del tratamiento de 
datos, con observación habitual y sistemática de interesados a gran escala y donde la 
actividad principal es el tratamiento de esos datos sensibles. El delegado logra ser un apoyo, 
ser auditor de los procesos por lo que esto genera un control que puede ser orientado por los 
organismos de vigilancia. 
Con el ánimo de involucrar las microempresas y las pequeñas y medianas empresas, el 
Reglamento General de Protección de Datos90 promueve la creación de códigos de conducta 
de acuerdo a las características y necesidades de los sectores del tratamiento, los cuales serán 
supervisados por organismos acreditados por autoridad de control competente. Además, 
también se promueve la creación de mecanismos de certificación en materia de protección 
de datos y de sellos y marcas de protección la cual es voluntaria y expone el cumplimiento 
de lo dispuesto en RGPD, allí se estaría asumiendo compromisos vinculantes y exigibles por 
vía contractual u otros instrumentos jurídicos para la aplicación de las garantías adecuadas. 
La certificación se expide máximo por tres (3) años renovables. Los organismos de 
certificación son acreditados por la autoridad de control competente u organismo nacional 
designado, quienes otorgarán máximo cinco (5) años renovables la certificación para operar. 
 
89 Ibíd. Artículo 33. 
90 AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS. Estándares internacionales de protección de datos personales 
y privacidad. Resolución de Madrid. Propuesta conjunta para la redacción de estándares internacionales para la Protección 




Estas situaciones tampoco se tenían previstas en normativas anteriores, puesto que la 
preocupación de la violación de los protocolos de seguridad se genera debido a la constante 
violación de los derechos de los interesados por las grandes empresas de redes sociales y 
buscadores, los cuales desde principio de la década han sido fuertemente sancionados por no 
contar con medidas de seguridad robustas. 
 
En esta obligación impuesta por el Reglamento no solo busca sanciones, sino que pretende 
que las empresas sean conscientes de que la información de la cual son responsables cuente 
con la protección adecuada y necesaria, fomenta la responsabilidad proactiva de los 
empresarios con la creación de normas y controles internos y certificaciones por parte de 
organismos autorizados. Sin embargo, no se aporta un procedimiento efectivo que logre 
identificar las violaciones de los protocolos, pero se resalta que proporciona una visión más 
laxa frente al cumplimiento de las exigencias en materia de transferencia de datos personales. 
 
2.1.9 TRANSFERENCIA INTERNACIONAL DE DATOS 
 
El modelo de transferencias internacionales diseñado por el RGPD sigue los mismos criterios 
que establecidos por la Directiva 95/46 y por las legislaciones nacionales de trasposición.91 
La transferencia internacional debe:  
1. Cumplir con todas las obligaciones relativas al tratamiento recogidas en la normatividad 
aplicable y  
2. Asegurar las suficientes garantías a la hora de realizar la transferencia internacional.  
 
91 AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS, AGENCIA CATALANA DE PROTECCIÓN DE DATOS 
(APDCAT) y AGENCIA VASCA DE PROTECCIÓN DE DATOS. Guía del Reglamento General de Protección de Datos 




Pero adicionalmente el Reglamento establece unas opciones para no limitar el comercio y ha 
formulado actos que valoran las garantías que puedan proporcionar otros países, entre los 
que podemos encontrar: 
 
2.1.9.1 Transferencias basadas en una Decisión de Adecuación92 
 
La decisión de adecuación es un acto jurídico realizado por la Comisión Europea la cual 
permite declarar a un tercer Estado con un nivel de protección adecuado, valorando así la 
legislación del tercer Estado como “sustancialmente equivalente93” es decir, que deberá 
contar con requisitos básicos esenciales de esa legislación interna o compromisos 
internacionales para garantizar el cumplimiento de las exigencias. De igual manera esta 
decisión tendrá eficacia sobre los demás estados de la Unión proporcionándole así al tercer 
Estado la autorización para entablar relaciones comerciales concernientes con transferencia 
de datos personales. Las decisiones pueden impugnarse ante el Tribunal si se constata que el 
tercer Estado no garantiza un nivel suficiente de seguridad, además también la Comisión 
tiene el deber de supervisar constantemente los sucesos de los países, sectores u 
organizaciones internacionales con el fin de que no interfieran con las obligaciones de 
garantizar los compromisos adquiridos en la decisión de adecuación. 
Las decisiones de adecuación según Domenech:94 “[…] suponen un procedimiento especial 
ya que se tienen en cuenta elementos, principios y condiciones los cuales sirven para tomar 
una decisión sobre las garantías frente a un tercer Estado”. Sin embargo, antes se evalúan una 
serie de situaciones las cuales conllevan a precisar la necesidad de establecer una decisión y 
así entrar en diálogo con los Estados, por lo que se deberá tener en cuenta las siguientes 
situaciones: 
 
92 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., artículo 45, pág. 108. 
93 TRIBUNAL DE JUSTICIA DE LA UNIÓN EUROPEA. Sentencia de 6 de octubre de 2015, asunto C-362/14, 
Maximillian Schrems/Data Protección Commissioner. [Consultado: 20 septiembre de 2019]. Disponible en: 
http://curia.europa.eu/juris/document/document.jsf?docid=169195&doclang=ES. Pág. 34 y 35. 





a. Alcance de las relaciones comerciales de la Unión Europea con el tercero, incluyendo 
los acuerdos de libre comercio o negociaciones en curso, 
b. Magnitud de los flujos de datos personales con origen de la Unión Europea, que 
reflejen lazos geográficos o culturales, 
c. Si el tercer país es pionero en materia de protección de datos y privacidad y puede 
servir de modelo para otros países, y 
d. Relación política global con el tercer país, especialmente frente al fomento de valores 
comunes y objetivos compartidos a escala internacional. 
 
Una vez se analiza lo anterior, la Comisión Europea procede a la revisión y a continuación 
se valoran las condiciones del artículo 45 del Reglamento europeo95 (RGPD), reconociendo: 
a. Marco jurídico en general: El Estado deberá contar con un derecho que respete los 
derechos humanos y libertades fundamentales, una legislación y aplicación relativa a 
la seguridad pública, la defensa, seguridad nacional y legislación penal, con acceso 
de las autoridades públicas a los datos personales, normas de protección de datos, 
normas profesionales y medidas de seguridad entre ella sobre transferencias ulteriores 
de datos personales. 
b. Existencia y funcionamiento efectivo de autoridades de control independientes. 
Las autoridades de control tendrán la responsabilidad de garantizar el cumplimiento 
de las normas en materia de protección de datos, poseer poder de ejecución adecuados 
que asista y asesore a los afectados en el ejercicio de sus derechos y coopere con las 
autoridades de control de la Unión y los Estados miembros. 
c. Los compromisos internacionales asumidos por el tercer país u organización 
internacional, u obligaciones derivadas de acuerdos o instrumentos jurídicamente 
vinculantes, así como su participación en sistemas multilaterales o regionales 
relacionados con la protección de datos. 
 




Posteriormente de los estudios, la Comisión Europea profundiza la aplicación de los 
principios y bases legales, garantías frente a tratamiento de datos sensibles, autoridades y 
sanciones las cuales son validadas según Domenech96en relación con lo siguiente: 
1. Analizar los elementos básicos como el contenido de la norma aplicable y los medios 
para garantizar su aplicación efectiva. Esto se deberá verificar de forma periódica por la 
Comisión Europea. 
2. Contenido de los principios relativos a la protección de datos para considerarse como 
“equivalente” adaptados a la situación global respecto de protección de datos, los mismos 
que se han venido desarrollando y aplicando en las transferencias de datos desde la 
anterior norma (Directiva 95/46/CE): 
a. Determinación de conceptos reflejando los significados de forma clara a la luz del 
reglamento. 
b. Bases legales. El procesamiento debe ser leal, justo y legítimo. 
c. Principio de limitación del tratamiento. Solo para la finalidad prevista y limitar los 
tratamientos ulteriores. 
d. Principios de calidad de los datos y el de proporcionalidad. Lo datos deben ser 
precisos y necesarios, mantenerse actualizados, adecuados, relevantes y no excesivos 
en relación con su finalidad. 
e. Conservación de datos. No deben guardarse por más tiempo del necesario de acuerdo 
a la finalidad. 
f. Principios de seguridad y confidencialidad durante el proceso de tratamiento. 
g. Principio de transparencia. La información para los afectados debe transmitirse de 
forma clara, accesible, concisa, transparente e inteligible. 
h. Derechos de acceso, rectificación, supresión y oposición. 
i. Restricciones de transferencias posteriores a excepción cuando el país 
subsiguientemente garantice un nivel de protección al del primer país destinatario. 
3. Cuando el tratamiento pueda afectar de manera más sensible a los sujetos deberá contener 
previsiones con un fin más protector: 
 




a. Datos especialmente protegidos. Debe tener una base legal más reforzada. 
b. Marketing directo. El afectado deberá tener el derecho a oponerse a dicho tratamiento 
en cualquier momento. 
c. Decisiones automatizadas y profiling. Debe haber ciertas condiciones para aplicar 
dicho tratamiento como la existencia del consentimiento o necesidad para la 
ejecución de un contrato, derecho a ser informado y frente a las decisiones y la lógica 
involucrada, corrección de información inexacta o incompleta e impugnar la decisión 
adoptada sobre bases fácticas incorrectas. 
4. El contenido sobre una legislación de protección carece de valor práctico sin un sistema 
de aplicación y cumplimiento, es por ello que el enforcement es el pilar fundamental en 
cualquier Estado, el cual se visualiza con un mínimo de garantías así: 
a. Autoridad de supervisión independiente que controle el cumplimiento de la 
legislación sobre la protección de datos con facultades de inspección. 
b. La legislación debe garantizar el cumplimiento, es decir, un sistema de obligaciones 
y responsabilidades con un marco de derechos y medios para ejercerlos, así mismo 
incluir sanciones disuasorias. 
c. Cumplimiento por parte de los actores. Las entidades deben poder probar el 
cumplimiento de la normativa ante la autoridad de supervisión independiente. 
d. La legislación debe orientarse al apoyo de los afectados en el ejercicio de sus derechos 
(sistema de denuncia) y que permita tener una indemnización en el caso de que se 
produzca un daño efectivo en su sistema de sanciones efectivas.  
El procedimiento para solicitar una decisión de adecuación no se encuentra determinado en 
el Reglamento, sin embargo, la jurisprudencia y la doctrina97 distinguen actores para 
requerirlas con: 
a. Previa valoración de los pre-requisitos por la Comisión Europea 
b. Se permite actuar al Comité Europeo de Protección de datos por iniciativa propia en 
el ejercicio de sus funciones. 
c.  Por acuerdo internacional previo suscrito por la Comisión 
 




d. Por instancia del propio sujeto interesado y adherido a los prerrequisitos de la propia 
Comisión. 
Una vez realizada las validaciones procedimentales se somete a un dictamen ante el comité 
de representantes de los miembros de la Unión Europea (artículo 238.3 del TFUE) el cual es 
realizado por votación de la siguiente forma: a) Se aprobará cuando el 55% de los países de 
la UE votan a favor; b) De no haber mayoría cualificada no se podrá aprobar la propuesta por 
lo que la Comisión podrá apelar ante el Comité; y c) De no haber mayoría calificada ni a 
favor ni en contra del acto, la Comisión podrá adoptarlo o presentar una nueva propuesta. 
Las decisiones de adecuación pueden ser total o parcial98 en relación con determinados 
sectores, territorio o empresas, lo que permite la comercialización de los datos sin barreras 
una vez autorizados, con la certeza jurídica para las partes que interactúan en la transacción. 
 Una vez se valoran los aspectos anteriores la Comisión Europea se pronuncia a través de una 
decisión declarando un tercero ya sea país, organización o región como seguro para la 
transferencia de datos, expresando el ámbito de aplicación ya sea territorio, sector u 
organismo, la cual deberá ser publicada en el diario oficial de la Unión Europea y en la página 
web la lista de los terceros que garanticen un nivel protección adecuado99. 
Los diversos controles antes de dictarse la decisión de adecuación son bastante minuciosos, 
empezando por una revisión general del tercero, luego validación de requisitos del 
reglamento y posteriormente es sometido a votación de un comité de representantes de los 
miembros de la Unión Europea, además posteriormente es deber de la Comisión Europea 
realizar una revisión cada cuatro (4) años, con el fin de observar el continuo cumplimiento 
de las condiciones impuestas en la decisión; de no cumplirse la Comisión deroga, suspende 
o modifica la decisión y como consecuencia se prohíbe realizar transferencias internacionales 
de datos. En caso de que el Estado realice una reforma para ajustase nuevamente a los 
lineamientos, se deberá realizar nuevamente la revisión de la legislación.    
 
98 En Canadá solo podrán transferirse datos personales a las entidades que se enmarquen en la Personal Information 
Protection and Electronic Documents Act; en Estados Unidos se podrá transferir con las entidades que hayan adquirido 
estándares y principios relativos a la protección de datos; y en Israel aplica para los tratamientos automatizados. 




2.1.9.2 Transferencias mediante Garantías Adecuadas 
 
Si no se logra obtener la decisión de adecuación el responsable o el encargado del tratamiento 
aún tienen la opción de realizar transferencia de datos si logran ofrecer las garantías 
adecuadas para la protección de los derechos de los titulares. Estas garantías no necesitan 
autorización alguna expresa de una autoridad de control pero si requiere su aprobación y 
además tener en cuenta el artículo 46 del Reglamento100: 
a. Instrumento jurídico vinculante y exigible entre autoridades u organismos públicos 
(Reglamento, directiva, decisiones, recomendaciones y dictámenes). 
b. Normas corporativas vinculantes (NCV) 
c. Cláusulas tipo de protección de datos adoptadas por la Comisión o por autoridad de 
control y aprobadas por la Comisión 
d. Código de conducta aprobado con compromisos vinculantes y exigibles del 
responsable o encargado del tratamiento de aplicar las garantías adecuadas. 
e. Mecanismo de certificación aprobados y compromisos vinculantes y exigibles del 
responsable o encargado del tratamiento de aplicar las garantías adecuadas. 
Sin embargo, debe existir la autorización de la autoridad de control competente para 
garantizar la seguridad adecuada en la transferencia de datos cuando existan: 
a. Cláusulas contractuales entre el responsable o el encargado y el responsable, 
encargado o destinatario de los datos personales. 
b. Disposición de incorporarse a acuerdos administrativos entre las autoridades u 
organismos públicos que incluyan derechos efectivos y exigibles a los interesados. 
El cumplimiento de las garantías adecuadas debe darse frente alguna de las disposiciones 
requeridas, no debe ser en todas; lo que permite que, a pesar de existir una rigurosidad en el 
cumplimiento de los requisitos al momento de transferir los datos, la norma es laxa al contar 
con disposiciones más abiertas al comercio internacional. 
 




A. INSTRUMENTOS JURÍDICOS VINCULANTES 
En la Unión Europea encontramos regulaciones por diversos instrumentos con bases jurídicas 
que permiten organizar, determinar, coordinar y concertar las normas aplicables a diversos 
temas de interés a partir de una ley fundamental, entre ellos están: 
REGLAMENTOS: Son actos legislativos vinculantes, es decir, de aplicación integral. 
DIRECTIVAS: Son actos legislativos en los que se determinan objetivos que todos los países 
de la UE deben cumplir, por lo que cada país de la Unión deberá elaborar sus propias leyes 
para alcanzar los objetivos. 
DECISIONES: Son vinculantes para aquellos a que se dirige ya sea país, organización o 
empresa y son directamente aplicables. Ejemplo de ello es Japón101 quien una vez se evalúa 
por La Comisión Europea la legislación y prácticas recurrentes frente a la transferencia de 
datos, se autoriza para realizar este tipo de transacciones digitales sin necesidad de aportar 
requisitos adicionales; además de Japón países como Nueva Zelanda102, Uruguay103, Israel104, 
cuenta con una decisión por parte de la Comisión Europea que declara un nivel adecuado de 
protección en la transferencia de datos. 
RECOMENDACIONES: No son vinculantes, sin consecuencias legales, pero permiten a las 
instituciones dar a conocer buenas prácticas frente a determinados temas. 
DICTÁMENES: Son declaraciones no vinculantes que permiten hacer afirmaciones frente a 
un tema específico. 
Este tipo de actos según la jerarquía dada por su influencia sobre los países de la Unión y 
terceros como organismos y empresas, otorgan confianza a las partes vinculadas en procesos 
 
101 COMISIÓN EUROPEA. [En línea] Decisión de Ejecución (UE) 2019/419 de la Comisión de 23 de enero de 2019. 
Consultado el 13 de julio de 2020. Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32019D0419&from=DE  
102 COMISIÓN EUROPEA. Decisión de Ejecución. [En línea] Decisión de Ejecución de la Comisión de 19 de diciembre 
de 2012. (2013/65/UE. Consultado el 13 de julio de 2020. Disponible en: https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32013D0065&from=ES  
103 COMISIÓN EUROPEA. [En línea] Decisión de Ejecución de la Comisión de 21 de agosto de 2012. (2012/484/UE. 
Consultado el 13 de julio de 2020. Disponible en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32012D0484&from=ES  
104 COMISIÓN EUROPEA. [En línea] Decisión de la Comisión de 31 de enero de 2011. (2011/61/UE. Consultado el 13 de 




de transferencia de datos puesto que garantizará un nivel adecuado de protección a sus 
derechos dentro de ese tipo de transacciones105.  
Esta posibilidad de proceder en la realización de transferencia de datos no es tan flexible para 
algunas empresas dado que la intervención de una autoridad jurídica no es tan accesible ya 
que los lineamientos para el cumplimiento dependen de diversas circunstancias que pueden 
en cierto modo no ser favorables a las necesidades de las transacciones económicas globales.   
B. NORMAS CORPORATIVAS VINCULANTES 
Las normas corporativas vinculantes o Binding Corporate Rules en inglés son normas al 
interior de las empresas o varias de ser un grupo empresarial, con la finalidad de establecer 
una promesa a sí misma en obligarse al cumplimiento de una regulación en aspectos 
determinados que en este caso sería la seguridad de los datos personales previa aprobación 
de autoridad de control competente.106 Sin embargo, para que dicha voluntad unilateral sea 
reconocida, el artículo 47 del Reglamento determina unas condiciones para que se garantice 
el cumplimiento de la protección adecuada de cada una de las partes que intervienen en la 
transferencia de datos.  
• Deben ser jurídicamente vinculantes, debiendo aplicar y cumplirse por todos los 
miembros del grupo empresarial o unión de empresas con la misma actividad 
económica, incluyendo los empleados. 
• Se debe conferir expresamente a los interesados derechos exigibles en relación con el 
tratamiento de sus datos. 
• Cumplir con los elementos mínimos de validez. 
Las normas corporativas vinculantes deberán contener como mínimo los siguientes 
elementos de validez determinado por el Reglamento107: 
 
105 AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS. Op. Cit., pág.,192. 
106 BLAS, Frédéric. TRANSFERENCIAS INTERNACIONALES DE DATOS, PERSPECTIVA ESPAÑOLA DE LA 
NECESARIA BÚSQUEDA DE ESTÁNDARES GLOBALES. Revista Derecho del Estado N23, diciembre 2009. Pág. 12. 




• Estructura y datos del contacto del grupo empresarial o la unión de empresas con la 
misma actividad económica y de cada uno de sus miembros delegados de la 
protección, 
• Las transferencias de datos, incluida la categoría de datos personales, tipo de 
tratamiento, fines, tipo de interesados afectados, nombre del tercero o los terceros 
países, 
• Carácter jurídicamente vinculante, tanto a nivel interno como externo. 
• Aplicación de los principios generales en materia de protección de datos, incluyendo 
la limitación de la finalidad, minimización de los datos, periodos de conservación 
limitados, calidad de los datos, protección de los datos desde el diseño y defecto, base 
del tratamiento, categorías especiales, medidas encaminadas a garantizar la seguridad 
y requisitos respecto de transferencias ulteriores a organismos no vinculados por 
normas corporativas vinculantes. 
• Derechos de los interesados y medios para ejercerlos, especialmente a no ser objeto 
de decisiones basadas en tratamiento automatizado, elaboración de perfiles, 
reclamaciones ante autoridad de control y tribunales y derecho a una reparación en 
caso de proceder una indemnización por violación de las normas. 
• Aceptación por parte del responsable y el encargado de la responsabilidad por 
cualquier violación de las normas por parte de cualquier miembro. Estos solo serán 
exonerados si se demuestra que el acto que originó el perjuicio no es imputable a 
dicho miembro. 
• El procedimiento por el cual se facilita a los interesados la información sobre las 
normas corporativas vinculantes respecto de los principios, derechos del interesado y 
responsabilidades de quienes realizan el tratamiento; además la información y acceso 
a los datos que se obtengan o no del interesado. 
• Funciones del encargado de la protección de datos (delegado) o cualquier otra persona 
o entidad que supervise el cumplimiento de las normas dentro del grupo empresarial, 
así mismo, la supervisión de la formación y tratamiento de reclamaciones. 




• Mecanismos establecidos dentro del grupo empresarial para garantizar la verificación 
del cumplimiento de las normas corporativas como auditorías, métodos para avalar 
acciones correctivas. Los resultados deberán ser comunicados a la persona encargada 
y al consejo de administración de la empresa y ponerse a disposición de la autoridad 
de control competente que lo solicite. 
• Mecanismos para comunicar y registrar modificaciones a las normas y la notificación 
a la autoridad de control. 
• Mecanismos de cooperación con autoridad de control para garantizar el cumplimiento 
por parte de los miembros de todo el grupo, en particular entregando los resultados 
de las verificaciones de las medidas de control del cumplimiento de las normas 
corporativas. 
• Mecanismos para informar a la autoridad de control competente de cualquier 
requisito jurídico de aplicación en un tercer país que tenga un efecto adverso sobre 
las garantías indicadas en las normas corporativas, y  
•   Formación en protección de datos para el personal que tenga acceso a datos 
personales. 
La Comisión podrá detallar el formato y los procedimientos para el intercambio de la 
información entre los responsables, encargados y autoridades de control en relación con las 
normas corporativas. 
Una de las primeras normas corporativas vinculantes aprobadas a nivel europeo en el marco 
del Reglamento General de Protección de datos108 fueron las de Fujikura Automotive Europe 
Group a través de la Agencia Española e informe favorable del Comité Europeo109 de 
Protección de Datos argumentando que las garantías proporcionadas por el grupo empresarial 
 
108 AGENCIA ESPAÑOL DE PROTECCIÓN DE DATOS. [En línea] La AEPD aprueba las primeras normas corporativas 
vinculantes en el marco del RGPD, del 16 de marzo de 2020. Madrid. [Consultado: 13 de julio de 2020]. Disponible en: 
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-aprueba-las-primeras-normas-corporativas-
vinculantes 
109 COMITÉ EUROPEO DE PROTECCIÓN DE DATOS. [En línea] Opinión 6/2020 sobre el proyecto de decisión de los 
españoles Autoridad de supervisión sobre la vinculación del controlador Normas corporativas del grupo Fujikura 





cuentan con un nivel adecuado de protección frente a las futuras transferencias de datos, 
reafirmando además la importancia de generar compromisos empresariales. 
Aunque estas normas no son confiables para una parte de la doctrina en Europa dado que no 
podría ser vinculante una simple declaración unilateral de la voluntad, lo que se estaría 
reflejando es un control unilateral con obligaciones para una sola de las partes. Sin embargo, 
queda claro que las normas corporativas vinculantes deben tener un contenido acorde al nivel 
de protección de datos, las normas deben resultar vinculantes para las empresas del grupo y 
exigibles acorde al ordenamiento jurídico especificando los procesos para su ejecución 
interna frente a terceros, procedimientos, reclamaciones, sanciones, e imperioso que el 
contenido sea exigible entre cada una de las partes que intervengan. 
C. CLÁUSULAS TIPO 
Está cláusulas vienen a simplificar los procesos que deben realizar las empresas aportando 
dinamismo a la normatividad, así mismo exige compromisos entre las partes que intervienen 
en la transferencia de datos dentro de un clima de confianza que facilite el comercio 
transfronterizo, sin la imposición de cargas innecesarias. 
Estas cláusulas se agrupan en categorías de acuerdo a: disposiciones que parten de la 
normativa nacional; disposiciones que permiten alejarse a la normativa nacional del 
Reglamento; disposiciones que permiten a la normativa nacional desarrollar los principios 
del Reglamento y; cláusulas de exclusión. 
Sin embargo, la jurisprudencia ha desarrollado las cláusulas contractuales tipo I110 se deberá 
incluir garantías para el interesado, los datos deben tratarse y ser usados solo con objetivos 
precisos, el interesado debe tener derecho de acceder a los datos en caso de rectificación, 
destrucción o bloqueo, las transferencias posteriores se permiten bajo determinadas 
condiciones, exigibilidad por las organizaciones que sean parte del contrato y además por los 
interesados, la legislación aplicable es la del Estado miembro en donde se encuentre el 
 
110 COMISIÓN EUROPEA. Relativa a las cláusulas contractuales tipo para la transferencia de datos personales a los 
encargados del tratamiento establecido en terceros países, de conformidad con la Directiva 95/46/CE del Parlamento 





exportador de datos, el interesado tiene derecho a iniciar acciones y recibir indemnización 
por daños. 
Mientras que las cláusulas contractuales tipo II111 debe identificar las partes (exportador e 
importador de los datos): Cláusula 1 Definiciones o terminología a emplear para tener mayor 
claridad de la terminología empleada en el contrato; Cláusula 2 Detalles de la transferencia 
como categoría de los datos y finalidad (formato del apéndice 1); Cláusula 3 Tercero 
beneficiario quien debe informar sobre los temas que el interesado puede exigir la ejecución 
al tercero; Cláusula 4 Obligaciones del exportador de datos garantizando que el tratamiento 
se realiza con las normas pertinentes; Cláusula 5 Obligaciones del importador de datos; 
Cláusula 6 Responsabilidades, las partes acuerdan que los interesados que sufran daños tiene 
derecho a una compensación; Cláusula 7 Mediación y jurisdicción lo que determina que en 
caso de conflicto no se resolverá de forma amistosa y el conflicto se someterá a mediación o 
tribunales del Estado exportador; Cláusula 8 Cooperación con la autoridades de control a 
través de una copia del contrato si así se exige; Cláusula 9 Resolución de las cláusulas no 
exime el cumplimiento frente al tratamiento de los datos; Cláusula 10 Legislación aplicable 
será la del Establo del establecimiento del exportador; Cláusula 11 Variación del contrato 
donde las partes se comprometen a no variar los términos de las cláusulas y la descripción de 
la transferencia citada en el CONJUNTO II, de la siguiente forma: “Descripción de la 
transferencia: Los detalles de la transferencia y de los datos personales se especifican en el anexo 
B. Las partes acuerdan que el anexo B podrá contener información empresarial de carácter 
confidencial que no revelarán a terceros, excepto cuando lo exija la legislación o en respuesta a un 
organismo regulador o gubernamental competente, o cuando sea necesario en virtud de la letra e) 
de la cláusula I. Las partes podrán introducir anexos adicionales para regular otras transferencias, 
los cuales se presentarán a la autoridad siempre que ésta así lo pida. Como alternativa, al anexo B 
podrá redactarse de forma que abarque múltiples transferencia”112.Si las cláusulas son 
modificadas o mezcladas perderán el carácter de estándar y los Estados miembros pueden 
 
111 Ibid., pág. 10. 
112 COMISIÓN DE LAS COMUNIDADES EUROPEAS. Por la que se modifica la Decisión 2011/497/CE en lo relativo a 
la introducción de un conjunto alternativo de cláusulas contractuales tipo para la transferencia de datos personales a terceros 





negarse a reconocer su efectividad frente a las garantías adecuadas113, deberán acogerse al 
tipo de cláusula de acuerdo a las necesidades, pero no fraccionadas. 
En conclusión, estas cláusulas se prevén como un régimen de responsabilidad fundado en la 
debida diligencia en donde los responsables de la transferencia están obligados ante los 
interesados frente al incumplimiento de sus obligaciones contractuales, sin embargo, su 
limitación al modificarlas o mezclarlas entre ellas puede generar para ciertas empresas 
restricciones debido al objeto de los negocios, por lo que sería de más utilidad proporcionarle 
a las empresas o industrias la posibilidad de tener la opción de cumplir con los requerimientos 
sin que se afecte el comercio internacional. 
D. CÓDIGOS DE CONDUCTA  
Los estados y sus autoridades promueven la elaboración de códigos de conducta que 
estimulen la aplicación de garantías entre las partes en las transferencias de datos, las cuales 
deberán estar ligadas a las características de los sectores y necesidades de cada empresa. 
Es así como en el Reglamento en el artículo 40114 indica lo que se requiere respecto a la 
utilización de estos instrumentos: 
• Tratamiento leal y transparente 
• Intereses legítimos perseguidos por los responsables 
• Recolección de datos personales 
• Seudonimización115 de datos personales  
• Información proporcionada al público y a los interesados 
• Ejercicio de los derechos de los interesados 
 
113 GUASCH PORTAS, Vicente. LAS TRANSFERENCIAS INTERNACIONALES DE DATOS EN LA NORMATIVA 
ESPAÑOLA Y COMUNITARIA. Universidad Nacional de Educación a Distancia, Facultad de derecho. Tesis Doctoral. 
2013 
114 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., artículo 40, pág. 101. 
115 De acuerdo al artículo 4 del Reglamento General de Datos Personales en donde se encuentran las definiciones, 
Seudonimización es: El tratamiento de datos personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar 
información adicional, siempre que dicha información adicional figure por separado y esté sujeta a medidas técnicas y 
organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona física identificada o 




• Información proporcionada a los niños y su protección, como también la forma de 
obtener el consentimiento de los titulares de la patria potestad o tutela sobre el niño 
• Medidas y procedimientos frente a las responsabilidades del responsable del 
tratamiento y la protección de datos desde el diseño y por defecto; así mismo las 
medidas que garanticen la seguridad del tratamiento. 
• Notificación de violaciones de seguridad de los datos a las autoridades de control y 
comunicación a los interesados. 
• Transferencia de datos personales a terceros países u organizaciones internacionales. 
• Procedimientos extrajudiciales y resolución de conflictos que direccionen las 
controversias entre los responsables y los interesados relativas al tratamiento. 
También el Reglamento General de Protección de Datos tiene en cuenta los responsables o 
encargados del tratamiento a los que no se le aplique la norma respecto del territorio de la 
Unión, adhiriéndose a los códigos de conducta aprobados y validados; con el fin de ofrecer 
garantías en el marco de las transferencias de datos personales a terceros países, por lo que 
se asumen compromisos vinculantes y exigibles por vía contractual o los otros instrumentos. 
Además, menciona el Reglamento la inclusión de mecanismos que permitan al supervisor 
del código controlar el cumplimiento de las disposiciones en el compromiso adquirido, sin 
perjuicio del control de las autoridades competentes. 
El mismo Reglamento establece que en caso de elaborar, modificar o ampliar los códigos de 
conducta, se deberá presentar un proyecto de código o su modificación a la autoridad de 
control competente, quien decide si el proyecto o ampliación es conforme a los requisitos en 
el Reglamento y se aprobará si se considera que cuenta con las garantías suficientes116. En 
caso de no referirse a actividades de tratamiento en varios Estados miembros, la autoridad de 
control registrará y publicará el código, pero si por el contrario guarda relación con 
actividades de transferencia en varios Estados de la Unión lo presentará antes de la 
aprobación al comité de coherencia quien será el encargado de decidir su procedencia a través 
 




de un dictamen a la Comisión117. Allí mediante acto de ejecución se decide si el código de 
conducta o modificación tienen validez general dentro de la Unión. Es la misma Comisión la 
que está obligada a dar publicidad de los códigos aprobados y archivará en un registro para 
ponerlos a disposición publica por cualquier medio118. 
Los códigos deberán ser supervisados y el organismo que lo realice podrá acreditarse pero 
deberá demostrar de acuerdo con119: la independencia en relación con el objeto del código; 
tener procedimientos que le permita evaluar la idoneidad de los responsables, supervisar el 
cumplimiento y examinar periódicamente la aplicación; contar con procedimientos y 
estructuras para proceder frente a reclamaciones por infracciones del código de manera 
transparente; demostrar a satisfacción de la autoridad competente de la inexistencia de 
conflictos de intereses. 
El organismo de control debe tomar las medidas oportunas en caso de infracción del código 
por un responsable con dirección hacia las garantías adecuadas. Por lo que la autoridad de 
control podrá revocar la acreditación de un organismo si las condiciones no se cumplen o han 
dejado de cumplirse o en caso de infringir el Reglamento General120. 
Lo anterior no tendrá aplicación al tratamiento realizado por autoridades y organismos 
públicos. 
Algunos de los códigos que se pueden encontrar inscritos por empresas, grupo empresariales 
o sectores ante la Agencia Española de Protección de Datos (AEPD)121 son: Asociación 
Nacional Empresarial de la Industria Farmacéutica establecida en España 
(FARMAINDUSTRIA), Asociación Nacional de Establecimientos Financieros de Crédito 
(ASNEF), Universidad Nacional de Educación a Distancia (UNED), entre otros. 
 
117 El artículo 63 del Reglamento General de Protección de Datos establece la aplicación coherente del Reglamento, por lo 
que las autoridades de control cooperaran entre sí y con la Comisión en el marco del mecanismo de coherencia. 
118 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., artículo 40 #10 y 11, pág. 103. 
119 Ibíd., Artículo 41. Pág. 103 
120 Ibíd. Artículo 41 #4. Pág. 104. 
121AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS. [En línea] España. Códigos de conducta inscritos. 





La oportunidad que se brinda por parte de las autoridades europeas para acceder al tráfico de 
los datos a simple vista parece ser sencilla puesto que un código de conducta es un 
compromiso interno que adquiere la empresa frente a determinados procesos, sin embargo, 
el mismo Reglamento determina unos lineamientos que involucran las autoridades de control 
y con ello su aprobación como primera medida, pero si las transferencias se realizaran en 
varios estados de la Unión, se deberá contar con la revisión del comité y adicionalmente será 
la Comisión quien determine su procedencia y posterior publicación para que la empresa 
pueda iniciar con sus actividades comerciales en donde interfieran las operaciones de 
transferencia; es decir, que el procedimiento no es eficiente en caso de que una empresa 
quisiera realizar una transferencia de datos de manera pronto. Lo que se observa que esta 
solicitud debe realizarse con tiempo y no sería oportuno para situaciones apresuradas, lo que 
en cierto modo puede obstruir ciertas relaciones comerciales. 
 
E. MECANISMOS DE CERTIFICACIÓN  
El artículo 42 del Reglamento122 establece que los Estados y organismos de la Unión 
promueven la creación de mecanismos de certificación, sellos o marcas para la transferencia 
de datos con el fin de demostrar el cumplimiento y por ende la existencia de garantías 
adecuadas para dichas transacciones. Pero además de lo anterior, establece que los 
responsables o encargados deben asumir compromisos vinculantes y exigibles (contratos o 
instrumentos jurídicos) para que se logre aplicar las garantías adecuadas. Será voluntaria sin 
limitar las responsabilidades del responsable o encargado; será expedida por (organismos de 
certificación, organismo nacional de acreditación, autoridad de control competente, Comité), 
si es concedida por el Comité se dará lugar a una certificación común llamada: el sello 
Europeo de Protección de Datos, siendo empresas como Microsoft, Telemed, Banco 
Guipuzcoano, entre otras que cuentan con dicho sello de Privacidad; así como empresa de 
protección de datos como Global Legal Data, Data Privacy Outsourcing &  IT Law, Sigacus 
 




Gestión, S.l123, que tienen la confianza del mercado, pues logran reflejar el cumplimiento de 
la normatividad. 
Es así como el Reglamento europeo establece como el responsable o encargado deberán dar 
toda la información y acceso a sus actividades de tratamiento que necesite para realizar el 
procedimiento de certificación, la cual se expide máximo por tres (3) años renovables. La 
certificación se retira en caso de no cumplirse o dejar de cumplir los requisitos para la 
certificación. De igual manera, el Comité archivará con un registro los mecanismos de 
certificación y sellos dejándolos a disposición pública. 
El Reglamento también ha indicado frente a los organismos de certificación que deben contar 
con un nivel adecuado de pericia en materia de protección de datos y estar acreditados por 
autoridad u organismo con el fin de poder expedir y renovar las certificaciones una vez se 
informe a la autoridad de control para que ésta última pueda realizar la investigación si es 
requerido. Los organismos de certificación serán responsables de la correcta evaluación a 
efectos de certificación o retirada de la misma comunicando las razones a las autoridades de 
control, así mismo, la acreditación se expide por máximo cinco (5) años renovables. Además, 
las autoridades deben publicar los requisitos y criterios para la acreditación de tal manera que 
sea fácilmente accesible. 
Este es un mecanismo que puede proporcionar a las empresas cierta facilidad una vez se 
encuentren certificadas, sin embargo, las empresas deben ser responsables y no bajar la 
guardia en materia de autocontrol “auditorías” puesto que fácilmente se puede retirar por 
parte de la autoridad de control los certificados para operar con libertad en la transferencia 
de datos. 
Las diversas opciones referenciadas de garantías adecuadas tienen en común el cumplimiento 
de los principios generales y protecciones mínimas de los derechos de los interesados y de 
 
123 AYUDA LEY PROTECCIÓN DE DATOS [En línea]. ¿Qué es el Sello Europeo de Privacidad y cómo obtenerlo? 





las demás partes que intervienen en la transferencia de datos; esto brinda ciertas facilidades 
para obtener las autorizaciones necesarias para la comercialización digital. 
 
2.1.9.3 Transferencias a terceros países que No cuenten con garantías Adecuadas 
frente al Derecho de la Unión  
 
Se podrá realizar transferencia de datos a terceros países u organismos que no cuenten con 
las garantías adecuadas siempre y cuando cumpla con alguna de las condiciones relacionadas 
en el artículo 49 del Reglamento124: 
A. Otorgar por parte del interesado explícitamente su CONSENTIMIENTO para la 
realización de la transferencia, siendo previamente informado de los posibles riesgos 
debido a la ausencia de garantías adecuadas. Esta excepción no será aplicable a las 
actividades de autoridades públicas en el ejercicio de su función. 
B. Cuando la transferencia sea necesaria para la celebración de un contrato, entre el 
interesado y el responsable del tratamiento o la ejecución de medidas precontractuales 
adoptadas a solicitud del interesado. Esta excepción no será aplicable a las actividades 
de autoridades públicas en el ejercicio de su función. 
C.  Cuando la transferencia sea necesaria para la celebración de un contrato, en interés 
del interesado, entre el responsable y otra persona física o jurídica. Esta excepción no 
será aplicable a las actividades de autoridades públicas en el ejercicio de su función. 
D. Cuando sea necesaria en razón del interés público reconocida por el Derecho de la 
Unión o los Estados que se aplique al responsable del tratamiento. 
E. Cuando sea necesaria para la formulación, ejercicio o defensa de reclamaciones. 
F. Cuando sea necesaria para proteger intereses vitales del interesado u otras personas, 
cuando el interesado esté física o jurídicamente incapacitado para dar su 
consentimiento. 
G. Cuando se realice desde un registro público que tenga por objeto facilitar información 
al público en la medida de acreditar un interés legítimo. Ésta no abarcará la totalidad 
 




de los datos personales, solo una parte de ellos de acuerdo a los requerimientos que 
se presenten. 
El Reglamento establece que si aún no se cumplen los requisitos para las garantías adecuadas 
y tampoco se encuentra dentro de los literales mencionados, se podrá llevar a cabo las 
transferencias de datos siempre y cuando: la transferencia  no es repetitiva, afecta a pocos 
interesados, si es necesaria para los fines del interés legítimo e imperioso del responsable sin 
prevaler los intereses o derechos del interesado y el responsable debe evaluar todas las 
circunstancias ofreciendo garantías adecuadas con respecto a la protección de datos, en todo 
caso  el responsable de la transferencia deberá  informar a la autoridad de control competente 
y al interesado que la finalidad de la transferencia es necesaria. Además, en ausencia de una 
decisión de adecuación frente a protección de los datos, el Derecho de la Unión o los Estados 
miembros pueden por razones de interés público, establecer límites a la transferencia de 
categorías específicas de datos a un tercero notificando a la Comisión. 
 
En conclusión, el interés por parte de la Unión Europea frente a la protección de los derechos 
de los interesados en la transferencia de los datos inicia con un arduo cumplimiento de 
requisitos de forma, direccionados hacia el consentimiento y protección del interesado, 
siendo aplicable solo para los ciudadanos de la Unión Europea o países, organismos o 
empresas que cuenten con un nivel adecuado de protección de los datos. 
Si por el contrario en razón del comercio se requiere realizar transferencias a terceros países 
que no cuenten con las garantías necesarias frente a la protección de los datos, se cuenta con 
varias posibilidades de desarrollar la transferencia, dirigido a no limitar el escenario de los 
negocios como: decisiones de adecuación y garantías adecuadas como instrumentos 
jurídicos, normas corporativas, clausulas tipo, códigos de conducta y certificaciones; los 
cuales también deberán cumplir con las exigencias de la Unión Europea125. 
 
125 COMISIÓN EUROPEA. Decisión de Ejecución (UE) 2016/1250 de 12 de junio de 2016 con arreglo a la Directiva 
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuación de la protección conferida por el Escudo de la 





Es relevante también recordar que en caso de que una transferencia no se ajuste al 
cumplimiento de los requisitos dentro la Unión o a un tercero que tenga garantías adecuadas, 
no restringe la posibilidad de poder realizar la transferencia, la Unión Europea indica 
excepciones que permiten la realización de la transferencia como: el consentimiento 
informado del interesado, contratos entra las partes, interés público, defensa de 
reclamaciones, intereses vitales, registro público, si no es frecuente o que afecte a varias 
personas.  
2.1.10 Cooperación Internacional en la Protección de Datos Personales  
 
El Reglamento europeo126 visualiza como  necesaria la cooperación en últimas para lograr 
garantizar la protección de los datos entre terceros países, organizaciones, la Comisión y 
autoridades de control así se podrá crear mecanismos para la aplicación correcta de las 
normas, asistencia mutua en la aplicación, intercambio de información o reserva de las 
garantías y la implementación de discusiones para reforzar la participación; esto afianza la 
interacción y el interés de los diversos organismos enfocados en la misma dirección frente a 
la estandarización de las garantías en la transferencia internacional de datos. 
Por lo anterior el artículo 51 del Reglamento127 establece los cumplimientos generales de las 
Autoridades de Control y de cada estado miembro para garantizar la protección de los 
intereses de las partes que intervienen en las transferencias de datos.  
Cada Estado miembro establecerá una o varias autoridades públicas independientes para 
supervisar la aplicación de los requisitos al momento de realizar transferencia de datos, 
garantizando la protección de los derechos y libertades fundamentales de las personas sin 
restringir la libre circulación de datos. Cada Estado deberá notificar a la Comisión la entidad 
y normas adoptadas para el cumplimiento de su fin y además garantiza que cada autoridad 
disponga de los recursos necesarios para su funcionamiento. 
Dentro de las funciones a ejecutar se pueden observar desde el control de la aplicación del 
Reglamento hasta actos de prevención como la sensibilización del uso de los datos, asesorías, 
 
126 PARLAMENTO EUROPEO Y DEL CONSEJO EUROPEO. Op. Cit., artículo 50, pág. 115. 




facilitar información a interesados, tratar las reclamaciones, investigar e identificar el motivo, 
adoptar las cláusulas tipo, elaborar una lista para la evaluación de impacto relativa a la 
protección de datos, promover la realización de códigos de conducta, fomentar las 
certificaciones, autorizar cláusulas y aprobar normas corporativas e imposición de multas 
administrativas. Deberá presentar un informe anual sobre las actividades. Los servicios 
ofrecidos por estas autoridades serán prestados de manera gratuita para el interesado.  
Sin perjuicio de los recursos administrativos disponibles, incluyendo la reclamación ante 
autoridad de control, todo interesado tendrá derecho a la tutela judicial efectiva cuando se 
vulneren sus derechos como consecuencia de un tratamiento de sus datos128, las acciones 
deberán direccionarse ante los tribunales del Estado miembro en donde tenga un 
establecimiento u opcionalmente en la residencia del responsable o encargado. En caso que 
el encargado o responsable no cumplan con lo dispuesto en el Reglamento responderán por 
los daños y perjuicios causado por el tratamiento, estarán exentos si se demuestra que no fue 
responsable del hecho que produjo los daños y perjuicios. En caso de pagar la indemnización 
de los daños y ser varios los responsables, quien haya pagado tendrán derecho a reclamar a 
los demás la parte de la indemnización que corresponda. 
La misma norma fija en cuanto a la valoración de las cuantías que las multas administrativas 
se encontrarán en un rango de 10 a 20 millones de euros máximo o el equivalente al 2% o 
4% como máximo del volumen de negocio o total anual global del ejercicio financiero 
anterior, esto con el fin no ir en detrimento de las pequeñas empresas. 
Esta normativa (Reglamento General de Protección de Datos) es la más completa coalición 
de garantías frente a la transferencia internacional de datos personales, acogida por países 
latinoamericanos también, y catalogada como una guía de buenas prácticas en el ámbito de 
los negocios ya que, por su influencia la Unión Europea concentra un gran volumen de 
transferencia y transacciones comerciales en el mundo.  
Sin embargo, para América Latina ha sido complejo cumplir con las exigencias del 
Reglamentos puesto que los responsables de las políticas tienden a enfocar la privacidad y 
 




protección de datos como una cuestión legislativa y normativa y no como una política pública 
económica y social129, lo que representa que en la actualidad solo países como: Argentina130,  
Uruguay131 y Canadá, ésta última a través de una decisión de adecuación, han logrado tener 
un nivel adecuado de seguridad en la transferencia de datos personales. 
 
2.2 PRÁCTICAS FLEXIBLES EN LA TRANSFERENCIA 
INTERNACIONAL DE DATOS, LA NOCIÓN DE ESTADOS 
UNIDOS. 
 
La cuarta enmienda en la Constitución de los Estados Unidos de América132 salvaguarda la 
libertad de las personas relacionada con la privacidad del individuo, más allá de tener 
específicamente al habeas data como un derecho fundamental, se refiere a los allanamientos 
a bienes inmuebles sin orden judicial de los que puedan ser objeto en un momento 
determinado por autoridades judiciales, lejano de concretar las violaciones de la privacidad 
de datos por entidades comerciales. 
Sin embargo, dado el avance tecnológico y la necesidad de crecimiento de la industria digital 
y las violaciones constantes de la privacidad de las personas, se hace necesario tener normas 
que protejan la privacidad en determinados sectores, dando espacio a leyes federales y 
sectoriales como: 
 
129 ORGANIZACIÓN PARA LA COOPERACIÓN Y EL DESARROLLO ECONÓMICO - OCDE, BID 2016. Política de 
banda ancha para América Latina y el Caribe. Un manual para la economía digital. Capítulo 15, pág. 474. 
130 UNIÓN EUROPEA. Decisión 2003/490/CE de la Comisión 3 de junio de 2003. Con arreglo a la Directiva 95/46/CE del 
Parlamento Europeo y del Consejo sobre la adecuación de la protección de los datos personales en Argentina. 
131 UNIÓN EUROPEA. Decisión 2012/484/UE de la Comisión 21 de agosto de 2012. Relativa a la protección adecuada de 
los datos personales por la República Oriental del Uruguay en lo que respecta al tratamiento automatizado de datos 
personales. 




• PRIVACY ACT (Ley de protección de la intimidad – 1974). Es la normativa más 
general que otorga a las personas físicas el derecho a proteger su intimidad, frente a 
la información contenida en los registros del gobierno federal.133 
• FREEDOM OF INFORMATION ACT (Ley de libertad de la información – FOIA, 
1966 modificada en 1974 debido al Watergate y en 1986 durante el gobierno de 
Ronald Reegan) Permite el acceso a las personas de sus datos almacenados, 
documentación o archivos gubernamentales.   
• FAIR CREDIT REPORTING ACT (Ley de equidad financiera - FCRA, 1978) 
Protege a los clientes de los establecimientos de crédito de las violaciones de su 
privacidad, concediendo confidencialidad a los datos financieros. 
• HEALTH INSURANCE PROTABILITY AND ACCOUNTABILITY ACT (Ley de 
transferibilidad y responsabilidad del seguro sanitario – HIPAA, 1996). Creada con 
el fin de salvaguardar información relacionada con la salud y así lograr coordinar 
atención y tratamiento médico. 
• CHILDREN’S ONLINE PRIVACY PROTECTION ACT (Ley de protección de la 
privacidad de menores – COPPA, 1998) Adoptada con el fin de proteger la privacidad 
de los menores de 13 años, dirigida a sitios web que interaccionan con niños y cuyos 
operadores deberán tener el consentimiento de los padres para la utilización de los 
datos. 
• FAIR AND ACCURATE CREDIT TRANSACTIONS ACT (Ley Federal de 
transacciones crediticias justas y precisas – FACTA, 2003) Protege la información de 
crédito de los consumidores frente a los riesgos correlacionados con el robo de datos. 
Limita el uso de datos personales de las agencias sobre créditos para fines 
secundarios. 
 
Sin embargo, las anteriores normas que se encargan de transacciones específicas consolida 
las primeras prácticas generalizadas que integran el derecho a la intimidad sin profundizar en 
 
133 SALTOR, Carlos Eduardo. Tesis: La protección de datos personales: Estudio comparativo Europa – América con especial 




las transacciones comerciales, más adelante en el siglo XIX con la oleada digital y la 
globalización obligan a Estados Unidos a reforzar las prácticas comerciales en materia de 
protección de datos, sin duda necesarias para continuar en el mercado europeo, razón por la 
cual se logra establecer prácticas acorde a la realidad del comercio electrónico que generó 
transformaciones en la sociedad, por ello se requirió del sistema de puerto seguro (2000) que 
posteriormente sería actualizado por el escudo de privacidad (2016) los cuales buscan 
controlar la dirección  de las empresas americanas frente a la utilización de los datos 
personales. 
 
2.2.1 Privacity Acts 
 
Esta ley de 1974 se crea con el fin de obtener un código de buenas prácticas de información 
relacionadas con la recopilación, mantenimiento, uso y difusión de información sobre los 
sistemas de registros134 manejados por agencias federales. De tal manera que se establece un 
procedimiento en donde la agencia deben dar un aviso público de sus sistemas de registro a 
los ciudadanos, con el fin de que las personas tengan acceso y con ello actualizar o corregir 
los registros. 
Es la primera normativa en donde se incluye la necesidad de otorgar el consentimiento por 
escrito del individuo para el tratamiento de sus datos, y en caso de no existir dicho requisito 
se prohíbe la divulgación de registro sobre la persona135.  
A pesar de las intenciones para lograr brindar la protección en la privacidad de los datos y  
debido al acelerado crecimiento de la tecnología, a través de análisis administrativos y 
judiciales después de cuarenta (40) años, en el 2015 se logra actualizar Privacity Acts siendo 
prioridad equilibrar las necesidades del gobierno por mantener la información y  los derechos 
 
134 Un sistema de registro de acuerdo a la Ley de Privacidad: “es un grupo de registros bajo el control de una agencia de la 
cual se recupera información por el nombre de la persona o por algún identificador asignado a la persona de donde se obtiene 
la información”. 
135 The Unite States. Department of Justice. Oficina de Privacidad y Libertades Civiles. Ley de Privacidad de 1974. 





de las personas a ser protegidas en invasiones a su privacidad136 a través de: restringir la 
divulgación de registros mantenidos por las agencias, otorgar mayores derechos de acceso a 
los registros a los ciudadanos, derecho a solicitar modificaciones de los registros cuando no 
sean exactos, relevantes, oportunos o completos y contar con prácticas justas de información 
para que las agencias cumplan con las normas de recopilación, mantenimiento y difusión de 
registros.137 
Además, se encuentran restricciones aplicables para las agencias gubernamentales tanto 
estatales como locales, entre la más importante es el uso del número de seguro social.  
En cuanto a la aplicación de la ley, anteriormente su aplicación estaba dirigida a los 
ciudadanos estadounidenses, ahora la definición de aplicación es mucho más amplia 
destinado a “cualquier persona”. 
A pesar del interés por lograr cumplirle a los ciudadanos frente a las garantías en la protección 
de los datos, visiblemente falta normatividad que regule las prácticas de las entidades 
privadas frente a los bancos de datos personales que son recopilados; ya que la normatividad 
federal es amplia y sectorizada siendo excluyente con sectores que requieren de la utilización 
y realización de transferencia de datos. Son cada uno de los Estados con sus propias leyes 
que fortalecen estos vacíos en ocasiones, pero aun así en dado caso en que algún sector o 
empresa no se identifique con los parámetros de la legislación federal o estatal tendrá otras 
opciones otorgadas por el gobierno, como la auto regulación en donde se deberá cumplir con 
ciertos requisitos.    
2.2.2 SAFE HARBOUR – Puerto Seguro (Decisión 2000/520/CE) 
 
Con el aumento del uso del entorno digital en el crecimiento de las empresas también se ha 
elevado la desconfianza de los gobiernos y ciudadanos en la protección del derecho a la 
privacidad. Los gobiernos promueves prácticas con fines comerciales que fortalezcan la 
adaptabilidad de las normas. Tanto así que desde 1999 Estados Unidos y la Unión Europea 
iniciaron las negociaciones para determinar un sistema que permitiera la adecuación 
 
136 Ibíd., objetivos., pág 5. 




normativa por parte de Estados Unidos y así alcanzar un nivel adecuado de protección de 
datos personales de acuerdo a los requerimientos de la Directiva 95/46/CE, dado que entre la 
Unión Europea y Estados Unidos se moviliza un gran número transacciones comerciales que 
cada día fortalecen sus economías138. Por lo que Estados Unidos al no tener la calificación 
como un tercer país con una protección adecuada restringe el crecimiento de la economía a 
gran escala de ambos continentes. 
 Es así como, mediante la Decisión139 de la Comisión de 26 de julio de 2000 se crean los 
principios de “puerto seguro140” y protección a la privacidad de los datos personales 
transferidos de un Estado miembro a Estados Unidos, además con ello se desarrolla una guía 
para orientar la aplicación de los principios llamada las preguntas más frecuentes (FAQ). 
Es importante que, para realizar una transferencia de datos a algún país de la Unión Europea, 
la empresa americana deberá manifestar pública e inequívocamente ante el Departamento 
Federal de Comercio de Estados Unidos de América o a su representante u organismo público 
asignado por el gobierno, el compromiso de cumplir los principios y su respetiva guía, de 
esta manera se auto certifica141. Las cartas de auto certificación se presentarán al menos una 
vez al año, de lo contrario la entidad será eliminada del listado del Departamento de 
Comercio. 
En la introducción que hace el gobierno de los Estados Unidos publicando los principios en 
la decisión de adecuación, manifiesta que a través del Departamento Federal de Comercio y 
los sectores se buscó estimular, fomentar y desarrollar el comercio internacional por lo que 
se plantearon una mezcla de legislación, reglamentación y autorregulación que se adhiriera a 
 
138 COMISIÓN DE LAS COMUNIDADES EUROPEAS. Decisión del 26 de julio de 2000 con arreglo a la Directiva 
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuación de la protección conferida por los principios de puerto 
seguro para la protección de la vida privada y las correspondientes preguntas más frecuentes, publicadas por el 
Departamento de Comercio de Estados Unidos de América. Disponible en: 
www.oas.org/es/sla/ddi/docs/Decision_Comision_26_julio_2000-CE.pdf  
139 Decisión de Adecuación solo aplica entre Estados Unidos y Europa. 
140COMISIÓN DE LAS COMUNIDADES EUROPEAS. Op, cit, pág. 1. 
141 Para la auto certificación las entidades pueden proporcionar al Departamento de Comercio una carta firmada por un de 
los responsables de la empresa en nombre de la entidad que se adhiere al puerto seguro. El Departamento de Comercio 




los requisitos de puerto seguro, sin sustituir las disposiciones nacionales que transponen la 
Directiva142.  
En señor Maximilian Schrems143 usuario de Facebook desde el año 2008 presentó ante la 
autoridad nacional competente en Austria una reclamación solicitando que prohibiera a 
Facebook Ireland transferir sus datos personales a Estados Unidos ya que allí se realizan 
actividades de vigilancia que no garantizan una protección suficiente de los datos personales 
conservados en su territorio. La solicitud fue rechazada ya que no contaba con las pruebas 
suficientes para demostrar la situación, sin embargo, se interpone recurso contra la resolución 
ante un tribunal irlandés quien eleva la petición prejudicial144 ante el Tribunal de Justicia de 
la Unión Europea (TJUE) quien establece y aclara situaciones como: 
• No es impedimento que una autoridad de un Estado miembro examine la solicitud 
de una persona relativa a las prácticas que no garantizan un nivel adecuado de 
protección de sus derechos frente al tratamiento de sus datos que se hayan transferido 
a un tercer país. Toda autoridad nacional de control está investida de la competencia 
para comprobar si una transferencia de datos personales desde el Estado miembro 
hacia un tercer país respeta las exigencias de la Directiva 95/46/UE. 
• La Directiva le otorga una extralimitación de competencias a la Comisión, ya que no 
se puede restringir las facultades de las autoridades nacionales de control puesto que 
se despoja a las personas del derecho de solicitar tutela frente a la protección de 
derechos fundamentales garantizados en la misma Directiva. 
• En la Decisión 2000/520 la Comisión no manifestó que Estados Unidos “garantiza” 
efectivamente un nivel de protección adecuado en relación a su legislación interna, 
vulnerando las exigencias de la Directiva, por lo que se causa su invalidez.  
 
142 MENDOZA LOSANA, Ana I. TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES: ESTADOS 
UNIDOS NO ES UN PUERTO SEGURO, PERO TAMPOCO UNA ISLA INALCANZABLE. Grupo de investigación 
CESCO. Ref: DER2014-5606-P. Publicada el 20 de octubre de 2015. [Consultado: septiembre 23 de 2019]. Disponible en: 
previa.uclm.es/centro/cesco/pdf/notasjurisprudencia/jurisprudencia/219.pdf 
143 Estudiante de Derecho, de nacionalidad Austriaca y residente en Austria. 
144 TRIBUNAL DE JUSTICIA DE LA UNIÓN EUROPEA. Sentencia de 6 de octubre de 2015, Op. cit., p. litigio principal 




• Es el Tribunal (TJUE) quien puede declarar la nulidad de una Decisión de la 
Comisión por no garantizar una protección adecuada de los datos personales. 
• La Decisión 2000/520 que establece los principios de “puerto seguro” no ofrece el 
nivel de protección adecuado porque: A) Las entidades adheridas se someten a un 
procedimiento de “auto certificación” que no permite identificar y sancionar las 
posibles vulneraciones de derecho fundamentales, B) Las entidades públicas 
estadounidenses no están sometidas a los principios de puerto seguro, solo las 
adheridas a la auto certificación, C) La aplicación de los principios de puerto seguro 
están limitados por la normativa de Estados Unidos, sin contar con el acceso a 
acciones que respeten el contenido de sus derechos, D) Se reconoce la primacía de 
las exigencias de seguridad nacional, interés público y cumplimiento de la ley interna 
sobre los principios de puerto seguro, y E) Carece de mecanismos eficaces de 
protección ante eventuales injerencias en los derechos fundamentales. 
Por la necesidad de contar con reglas claras y precisas que determinen el alcance y la 
aplicación de exigencias mínimas en las transferencias de datos personales que garanticen la 
protección de los derechos de los ciudadanos, se hace necesario que el nivel de rigurosidad 
de los principios aumente y se refuerce en los temas de análisis por parte del Tribunal, es por 
ello que se hace imperiosa la construcción de una garantía del cumplimiento de una política 
de privacidad con niveles adecuados llamada PRIVACY SHIELD.  
 
2.2.3 PRIVACY SHIEL – Escudo de Privacidad (Decisión 2016/1250/UE) 
 
Con la controversia propiciada por la Justicia Europea sobre el asunto C-362/14 Schrems,  
donde se anula la Decisión de la comisión del 26 de julio de 2000 con arreglo a la Directiva 
95/46/CE del Parlamento Europeo y del Consejo, sobre la adecuación conferida por los 
principios de puerto seguro, en el cual se constata que Estados Unidos no es un tercer país 
que garantice un nivel de protección adecuado (Principios de Safe Harbour), la Comisión 
Europea luego de analizar la situación emite las  comunicaciones COM (2013) 846 y COM  




y deficiencias en el régimen de puerto seguro y formula unas recomendaciones para su 
revisión centrándose en fortalecer los principios de la privacidad y transparencia, logrando 
buenas prácticas en las políticas de privacidad de las empresa auto certificadoras, además de 
mejorar el control de las autoridades estadounidenses y facilitar mecanismos de resolución 
de conflictos para las reclamaciones, así como la revisión de la excepción frente al ámbito de 
seguridad nacional reduciéndose a lo proporcionalmente necesario145. 
El escudo de privacidad que es de aplicación exclusiva entre Estados Unidos y la Unión 
Europea se basa en un sistema de auto certificación de las empresas americanas, quienes se 
comprometen a cumplir los principios establecidos por el Departamento de Comercio de los 
Estados Unidos. Su aplicación corresponde a los responsables y encargados del tratamiento 
de datos, sin embargo, los encargados se obligan contractualmente a actuar a través de las 
instrucciones del responsable del tratamiento146 y cumpliendo las determinaciones del 
Escudo de privacidad que se desarrolla dentro del marco de unos principios, administración, 
supervisión, recursos, trámites y limitaciones. 
El desarrollo de los temas que se relacionarán a continuación se funda en la protección 
conferida por los principios de puerto seguro y las preguntas más frecuentes publicadas por 
el Departamento de Comercio de Estados Unidos de América que forman parte integral del 
Privacy Shiel: COMISIÓN EUROPEA. Decisión de Ejecución (UE) 2016/1250 de 12 de 
junio de 2016 con arreglo a la Directiva 95/46/CE del Parlamento Europeo y del Consejo, 
sobre la adecuación de la protección conferida por el Escudo de la privacidad UE-EE.UU.  
 
2.2.3.1 Principios de Privacidad 
 
Los principios se encuentran integrados por los siguientes aspectos: notificación, integridad 
de los datos y limitación de la finalidad, opción, seguridad, acceso, recurso, aplicación y 
responsabilidad, además de la responsabilidad de las transferencias ulteriores.  
 
145 COMISIÓN EUROPEA. Decisión de Ejecución (UE) 2016/1250. Op., cit. Pág. 2 #7. 




Con ellos se propicia un aumento de rigurosidad en su aplicación dado que se les imprime el 
deber de cumplimiento aun cuando no se encuentren acordes a la normatividad interna, sin 
limitarlos como venía ocurriendo. Temas tan relevantes como la publicación de las políticas 
enlazadas en la web del Departamento de Comercio de EEUU; la opción de oponerse y contar 
con un procedimiento eficaz; exigir niveles de seguridad efectivos fundados en contratos 
entre responsable y encargado, y entre los más relevantes la inclusión de las acciones 
necesarias para acceder a la tutela ante cualquier vulneración integrando varias opciones que 
le permite a los interesados tener la posibilidad de un acceso eficaz, ya que en las exigencias 
anteriores no se proporcionaba el acceso a la tutela de los derechos del interesado si no se era 
ciudadano americano.  
A lo anterior se suma la cuestionable posición del Estado americano en apartar las entidades 
públicas para no ser sometidas al escudo de privacidad y la forma de manipulación de los 
datos en razón de la seguridad nacional y el interés público; sin dudar un gran aporte del 
sistema de principios que direccionan las acciones y limitan la utilización de los datos 
personales a las autoridades del país netamente basados en los principios y procedimientos 
desarrollados en el sistema de Privacy Shiel. 
También existe un anexo dentro de la Decisión de Adecuación donde se determinan las 
preguntas más frecuentes (FAQ) que son temas que complementan los determinados por el 
Departamento de Comercio de Estados Unidos y sirven para el estudio de situaciones que se 
presentan y no se encuentren en el marco de los principios, pero que establecen la protección 
de los datos: Datos sensibles, excepciones por razón del periodismo, responsabilidad 
subsidiaria, diligencia debida y realización de auditorías, función de las autoridades 
responsables de la protección de datos, auto certificación, verificación, acceso, datos de 
recursos humanos, contratos obligatorios para transferencias ulteriores, resolución de 
conflictos y aplicación, opción como el momento del ejercicio del derecho de exclusión, 
información sobre viajes, productos médicos y farmacéuticos, información de registros 





2.2.3.2 Administración y Supervisión 
 
La decisión de adecuación manifiesta que cada uno de los organismos estatales americanos 
(Departamento de Comercio, Comisión Federal de Comercio-FTC y Departamento de 
Transporte) prevé mecanismos de supervisión para garantizar el cumplimiento de los 
principios. Inicialmente todas las partes interesadas en la transferencia de datos deben poder 
identificar las empresas que se suscriben a los principios a través de los listados o registros 
autorizados y controlados con acceso a través en el sitio web de las organizaciones estatales 
y de las empresas con su respectiva política de privacidad. 
Las empresas que incumplan los principios serán eliminadas de la lista del Escudo de 
privacidad y deberán devolver o suprimir los datos personales que hayan obtenido en dicho 
marco. En el caso en que alguna empresa realice su retiro voluntario podrá aplicar otros 
medios autorizados para la protección de la privacidad de los datos como contratos o 
cláusulas contractuales tipo, así mismo deberá designar un punto de contacto en la empresa 
para todo lo relacionado con el Escudo de privacidad147. 
Sin embargo, retirado voluntariamente o no renovada la certificación del Escudo de 
privacidad el Departamento de Comercio de manera oficiosa seguirá observando, verificando 
y revisando, la utilización de los datos obtenidos los que deberá seguir bajo la aplicación del 
régimen del escudo, a la vez se debe retirar las declaraciones públicas referentes a la 
privacidad de la web; pero si el retiro de la empresa fue por el incumplimiento de los 
principios deberán devolver o suprimir los datos recibidos dentro del marco del escudo de 
privacidad. 
Las revisiones por parte del Departamento de Comercio se realizarán mediante el envío de 
cuestionarios, de forma sistemática cuando se reciba una denuncia, cuando la empresa no 
responda a satisfacción la solicitud o cuando existan pruebas de no estar cumpliendo los 
principios. 
 




2.2.3.3 Recursos, Trámites y Ejecución de Reclamaciones  
 
Las empresas deben facilitar a los interesados mecanismos de recurso independientes, 
eficaces y disponibles, es decir, cargos internos en la empresa que atienda los requerimientos 
o empresas u organismos en cooperación con el cargo seleccionado internamente, para recibir 
las inquietudes que se generen frente al tratamiento de los datos; así como la investigación y 
resolución deberá darse de forma efectiva sin que se genere costos adicionales a quien 
recurren a través de una reclamación. Las empresas están obligadas a subsanar los 
incumplimientos y deben especificar que se encuentran sujetas a investigación y ejecución 
por parte de los organismos estatales americanos. Así de esta manera, el interesado podrá 
hacer valer sus derechos presentando reclamación a cualquiera de las partes: empresa, órgano 
de resolución de litigios independiente designado por la empresa, autoridades nacionales o 
la Comisión federal de Comercio, de no ser suficiente se podrá invocar el arbitraje agotando 
los requisitos indicados en la decisión de ejecución de C2016/4176. 
El procedimiento en la decisión de ejecución manifiesta que cada una de las partes que 
intervienen en pro de resolver inquietudes que se generen por los interesados se lleven de 
forma concomitante dirigidas a una solución con garantías. 
La empresa deberá responder al interesado dentro de los 45 días siguientes incluyendo la 
evaluación del fondo de la reclamación y se informará el modo de subsanar el problema. Así 
mismo las empresas estarán sujetas al poder de investigación y ejecución de las autoridades 
estadounidenses, particularmente de la Comisión Federal de Comercio.  
El organismo independiente de solución de conflictos designado por la empresa para 
realizar la investigación y resolver la reclamación, incluso este organismo ofrecerá una vía 
de recurso adecuada y gratuita. También podrá tomar medidas correctivas o sanciones frente 
a los incumplimientos de los principios. Así mismo, se debe incluir sitios web públicos del 
Escudo de Privacidad, los servicios que se prestan y un informe anual con estadísticas de los 
servicios. 
En caso de que las empresas no acaten lo determinado frente al incumplimiento, el organismo 




Federal de Comercio (FTC) u Órgano jurisdiccional, este realizará un preaviso de 30 días 
para obtener una respuesta por parte de la empresa de lo contrario se podrán imponer 
sanciones coercitivas. 
Las empresas deberán cooperar en la investigación y resolución de reclamación con la 
Autoridad nacional de protección de datos quienes proporcionan asesoramiento frente a 
la reclamación en los sesenta (60) días siguientes a la recepción de la reclamación. 
Autoridad de Protección de Datos (APD) recibirán reclamaciones de los particulares 
interesados dentro de la transferencia de datos aun cuando no se haya designado como 
organismo de resolución de litigios de una empresa. Por lo que la APD deberá remitir la 
reclamación al Departamento de Comercio o la Comisión de Comercio, así mismo la 
Comisión prestará asistencia en las investigaciones que realicen las autoridades.148   
El Departamento de Comercio recibirá, examinará y resolverá las reclamaciones relativas 
al incumplimiento de los principios. Facilita a las autoridades de protección procedimientos 
para remitir las reclamaciones, realiza un seguimiento y colaborar con las empresas 
interesadas para facilitar su resolución. Cada año presentará un informa analizando las 
reclamaciones recibidas. 
La Comisión Federal de Comercio (FTC) examina con carácter prioritario los casos de 
incumplimiento de los principios remitidos por organismos independientes, 
autorreguladores, Departamento de Comercio o autoridades de protección, determinando la 
vulneración de los mismos. Además, recibirá reclamaciones directas de los particulares, 
realizando las investigaciones pertinentes y exigirá el cumplimiento a través de ordenes 
administrativas (autos de avenencia)149, en caso de no ser acatada dicha orden, la FTC podrá 
remitir el asunto al órgano jurisdiccional competente para solicitar multas e indemnizaciones 
 
148 FEDERAL TRADE COMMISSION. [En línea]. US SAFE WEB Act. (Ley estadounidense de seguridad en internet). 
[Consultado: 7 enero 2020]. Disponible: https://www.ftc.gov/enforcement/statutes/us-safe-web-act. 
149 Los autos de avenencia (consent orders) son dictados a una entidad perteneciente al Escudo de privacidad y contiene 
disposiciones de auto información, siendo esto los informes de cumplimiento y evaluaciones presentados a la Comisión 




por perjuicios; así mismo, podrá acudir a un tribunal federal para solicitar medidas cautelares 
preliminares o permanentes. 
En caso de no resolverse la reclamación ante las mencionadas autoridades, el interesado 
podrá solicitar un procedimiento de arbitraje vinculante al <panel del Escudo de la 
privacidad>, integrada por mínimo veinte (20) árbitros designados por el Departamento de 
Comercio y la Comisión Europea y las partes seleccionarán de este grupo un panel de tres 
(3) árbitros, el litigio se desarrollará en Estados Unidos, en caso de que el interesado sea 
ciudadano europeo podrá participar por videoconferencia, la que se desarrollará en inglés 
como idioma oficial. El interesado deberá pagar los honorarios de su abogado150.  
Se observa que los organismos y procedimientos de las reclamaciones por parte de los 
interesados se encuentran estructuradas de una manera robusta que aporta en la cooperación 
entre empresas y organismos a la eficacia suficiente en la investigación y sanciones de las 
infracciones. 
2.2.3.4 Limitaciones de los Poderes Públicos y Tutela Efectiva 
 
La principal preocupación por parte de la Comisión Europea se reflejó en que la normatividad 
norteamericana no establecía los limites frente a entidades pública, prevaleciendo la 
seguridad nacional e interés público sobre los principios. Es por ello que el Departamento de 
Comercio en cooperación con la Comisión Europea acordaron límites con el fin de evitar 
transgredir los derechos de los interesados en la transferencia internacional de datos, entre 
los cuales se determinó en la decisión de ejecución151 lo siguiente:  
A) La seguridad nacional y la inteligencia exterior en materia de privacidad se 
desarrollan en dos instrumentos jurídicos, la Executive Order 12333 (EO12333) y la 
Presidential Policy Directive 28 (PPD-28152). 
 
150 COMISIÓN EUROPEA. Decisión de Ejecución (UE) 2016/1250. Op., cit. pág. 68. Anexo I. 
151 Ibíd. Pág. 66. Anexo II. 
152 Directiva presidencial adoptada el 17 de enero de 2014, impone ciertas limitaciones a las operaciones de inteligencia de 
señales. Cobra real importancia para los ciudadanos no estadounidenses, entre ellos los interesados de la UE, adoptando 




La PPD-28 establece que la inteligencia de señales153 se podrá recabar exclusivamente a 
efectos de inteligencia exterior o contrainteligencia para apoyar misiones nacionales y 
ministeriales, y no otros fines, basadas en políticas y procedimiento que los servicios de 
inteligencia estadounidense deben adoptar. Para la recolección de información los servicios 
de inteligencia darán prioridad a disponibilidad de otra información y alternativas adecuadas 
y factibles, con lo que se garantiza que la recopilación de datos no es masiva ni discriminada, 
por lo que la excepción no sustituye a la norma. 
Además, la decisión establece que aun cuando Estados Unidos considere necesaria la 
recopilación indiscriminada de inteligencia de señales, la PPD-28 limita el uso de la 
información a seis (6) fines de seguridad nacional: medidas para detectar y neutralizar las 
amenazas que plantea el espionaje, el terrorismo, las armas de destrucción masiva, amenazas 
de ciberseguridad y amenazas delictivas transnacionales. 
Estados Unidos está sometido a diversos mecanismos de revisión y supervisión, órganos 
internos y externos del poder ejecutivo y algunas comisiones del Congreso además de la 
supervisión judicial. Así mismo los servicios de inteligencia deben realizar auditorías 
periódicas y existen funcionarios de libertades civiles o de privacidad con responsabilidad de 
supervisión en los servicios y departamentos de inteligencia, cuentan con un inspector 
general encargado igualmente de la supervisión, pero en actividades de inteligencia exterior 
formulando recomendaciones no vinculantes.   
También el Privacy and Civil Liberties Oversight Board (Consejo de Supervisión de la 
Privacidad y de las Libertades Civiles) es un órgano independiente dentro del poder ejecutivo 
quien se encarga de la elaboración y aplicación de políticas de lucha contra el terrorismo. 
Formula recomendaciones e informa a las comisiones del Congreso y al presidente, 
igualmente elabora un informe de evaluación de la aplicación de la PPD-28 dentro de su 
mandato154.  
 
153 Es la obtención de información mediante la intercepción ya sea entre personas o señales electrónicas no usadas 
directamente en comunicaciones o combinación entre ambas. Busca identificar y procesar las señales interceptadas y se 
realiza un análisis para establecer la identificación del objetivo y patrones operativos. 




La Intelligence Oversight Board (Junta de Supervisión de Inteligencia) supervisa el 
cumplimiento de la Constitución y demás normas aplicables a los servicios de inteligencia 
de los Estados Unidos. 
Los procedimientos de los servicios de inteligencia deben garantizar que cuando surja un 
problema que afecte la información personal recolectada mediante inteligencia se debe 
notificar al jefe del servicio que se realiza, quien posteriormente informa al director de 
Inteligencia Nacional para determinar si es necesario adoptar medidas correctivas. 
Conjuntamente el Executive Order 12333 establece que todos los servicios de inteligencia 
tienen la obligación de comunicar los incumplimientos detectados a la Intelligence Oversight 
Board. Cuando un procedimiento realizado por el servicio de inteligencia llegue a afectar los 
derechos de un ciudadano no estadounidense, el director de Inteligencia Nacional en consulta 
con el secretario de Estado y el jefe de departamento o servicio, se reúnen para determinar 
las medidas que se adoptaran para informar al Gobierno extranjero, sin que se interrumpa el 
trámite de protección de los derechos del afectado por parte del personal de los Estados 
Unidos155. 
Así mismo, tienen competencia de supervisión sobre las actividades de inteligencia el 
Congreso de los Estados Unidos y las comisiones judiciales y de inteligencia de la Cámara 
de Representantes y del Senado y cuentan con acceso a información clasificada, métodos y 
programas de inteligencia. 
La ley de procedimiento administrativo (Administrative Procedure Act) ofrece un recurso 
general a los interesados para invocar un procedimiento por la violación de sus datos por 
parte de una empresa ya sean ciudadanos americanos o no, incluyendo la posibilidad de que 
el órgano jurisdiccional declare ilegal y anule la actuación, resultados y conclusiones de las 
empresas u agencias. Así se podrá validad que los datos de los ciudadanos de la UE no hayan 
sido tratados por parte de los servicios de inteligencia de Estados Unidos. 
 




Además, como vía complementaria de recurso a los interesados de la UE, el gobierno 
americano crea la figura del Defensor del Pueblo156 como un coordinador superior adscrito 
al Departamento de Estado para lograr un contacto con los gobiernos extranjeros. Por lo que 
se destaca está figura como un mecanismo de cooperación con los organismos de supervisión 
y los estados miembros garantizando una investigación minuciosa y con alto grado de 
experticia por el grado de conocimiento en el tema específico. 
B) Acceso y utilización por parte de los poderes públicos estadounidenses por otros fines 
de interés público. Dentro de la Decisión de Ejecución 2016/1250, el Departamento de 
Justicia de Estados Unidos ofrece garantías frente a las limitaciones en el nivel de protección 
adecuado protegiendo la privacidad y la dignidad frente a casos arbitrarios e invasivos de 
funcionarios públicos a través de la IV enmienda, siendo semejado con los principios de 
necesidad y proporcionalidad del Derecho de la Unión. Aunque la enmienda no aplica a 
ciudadanos no americanos, las garantías se extienden dado que los datos son manejados a 
través de empresas americanas las que les aplicaría directamente la enmienda. 
Existen otras vías de recurso judicial para personas contra una autoridad pública o 
funcionarios cuando traten datos personales, dentro de las cuales se pueden encontrar en la 
misma Decisión de Ejecución: La Administrative Procedure Act (Ley de procedimiento 
administrativo - APA), La Freedom of Information Act (Ley de libertad de información – 
FOIA), y la Electronic Communications Privacy Act (Ley de protección de la intimidad de 
las comunicaciones electrónicas – ECPA), la Wiretap Act (Ley de escuchas), La Computer 
Fraud and Abuse Act (Ley de abuso y fraude informático), la Federal Torts Claim Act (Ley 
federal de responsabilidad extracontractual), la Right to Financial Privacy Act (Ley sobre el 
derecho a la privacidad financiera) y la Fair Credit Reporting Act (Ley de informe de crédito 
justos) con acceso por parte de todas las personas, lo que proporciona una tutela judicial 
efectiva frente a las injerencias que se presenten frente a los datos personales de los 
interesados. 
 




Analizado y verificado la aplicación y contexto de los principios, administración y 
supervisión, recursos, trámites y ejecución de reclamaciones, limitaciones de los poderes 
públicos y tutela efectiva, la Comisión concluyó que Estados Unidos garantiza un nivel 
adecuado de protección de datos personales dentro del marco del Escudo de privacidad UE-
EE. UU con la nueva decisión de ejecución.   
La Comisión revisará periódicamente las actuaciones relativas a la adecuación del nivel de 
protección garantizado por los Estados Unidos la cual será realizada de manera obligatoria 
en caso de tener algún indicio que genere duda razonable en tal sentido157. Además del 
seguimiento se realizará una revisión anual conjunta comprendiendo todos los aspectos del 
Escudo de privacidad del cual se emitirá un informe público por parte de la Comisión que 
será presentado al Parlamento Europeo y al Consejo. 
La decisión de adecuación que reconoce a Estados Unidos como un tercer país que cumple 
con un nivel adecuado de protección de los datos se suspenderá en caso de que la Comisión 
concluya que Estados Unidos no puede considerarse esencialmente equivalente frente a las 
garantías de protección con la Unión158; que existan claros indicios que no se pueda 
garantizar el cumplimiento efectivo de los principios; o que las actuaciones de los poderes 
públicos vulneren el nivel de protección necesario. Lo anterior se informa al Departamento 
de Comercio quien deberá adoptar las medidas para abordar el incumplimiento dentro de un 
plazo razonables, de no subsanarlo la Comisión procederá a la suspensión parcial o total o 
derogatoria de la Decisión. 
 Está claro que Estados Unidos se reinventa dado que su mercado requiere libertad de tránsito 
para el crecimiento de los negocios y claro está de la economía, tal como lo indicó Fred H. 
Cate: “la libre circulación de la información y de los datos personales constituye la piedra 
angular de la sociedad democrática y de la economía de mercado como elementos 
determinantes para la prestación de servicios al consumidor.”159 Sin embargo, este 
 
157 UNIÓN EUROPEA. [En línea]. Europa. DECISIÓN DE EJECUCIÓN (UE) 2016/1250 DE LA COMISIÓN. 12 de julio 
de 2016.  C (2016) 4176. [Consultado: enero 2020]. Disponible en: eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX:32016D1250. 
158 Ibíd., pág. 33. 
159 FRED H. CATE, Principales on Internet Privacy, Connecticut Law Review, 2000, 877-896, Citado por GACITÚA 




reconocimiento fue muchas veces criticado por corrientes europeas ya que no consideraban 
suficientes las garantías otorgadas por Estados Unidos, aún con los ajustes desde el Safe 
Harbour y  Privacy Shield por considerar que la flexibilidad en su legislación no proporciona 
la seguridad suficiente en el manejo de los datos, situación que se evidencia en la manera 
inapropiada como grandes empresas digitales manejan los datos personales.  
2.2.3.5 Privacy Shield acuerdo controversial 
 
El pasado mes de julio de 2020 fue declarado nulo el Privacy Shield por el Tribunal de 
Justicia Europeo160, ya que aspectos determinantes como la insuficiencia de las garantías 
adecuadas por parte de la autoridad de control y las obligaciones previas a las transferencias 
no abordadas por los responsables y destinatarios, así mismo, la primacía de las entidades 
estadounidenses, la falta de garantías de una tutela judicial efectiva y con ello las cláusulas 
contractuales no vinculantes ante autoridades judiciales, además de la falta de autonomía de 
la figura del defensor del pueblo; ocasionaron que el tribunal determinara que la Decisión de 
Ejecución (UE) 2016/1250 de la Comisión del 12 de julio de 2016 sobre la adecuación de la 
protección conferida por el Escudo de Privacidad UE-EE.UU es INVÁLIDA, desarrollando 
los desacuerdos así: 
• Frente a las partes involucradas en las transferencias de datos deben por un lado tener 
las garantías adecuadas (derechos exigibles y acciones legales efectivas - interesados) 
y por otro lado garantizar la protección de los datos (responsable – encargado – 
destinatario) y velar por el cumplimiento de las obligaciones (autoridad de control) 
lo que en su conjunto permite realizar transferencias respetando los principios. Así 
mismo, el responsable y/o encargado están obligados a brindar esas garantías desde 
antes de la transferencia asegurando la observancia de los requisitos de protección de 
datos; de lo contrario será la autoridad nacional quien tenga la obligación de 
 
PERSONALES EN EL ÁMBITO DE LA PREVENCIÓN Y REPRESIÓN PENAL EUROPEA (En busca del equilibrio 
entre la libertad y la seguridad). Universidad Autónoma de Barcelona. Mayo 2014, pág. 41. 
160 UNIÓN EUROPEA [En línea]. Europa. Sentencia del Tribunal de Justicia (Gran Sala). Julio 16 de 2020. Procedimiento 






determinar si dichas operaciones no se encuentran dentro del procedimiento legal y 
de la misma manera suspender o prohibir la transferencia de datos y por ende 
rescisión del contrato que se encuentre vigente entre las partes frenando las posibles 
vulneraciones que se puedan presentar. Dentro del acuerdo de Privacy Shield esas 
obligaciones no son controladas ni por los responsables, ni por la entidad nacional 
por lo que se ven alejadas de garantizar el cumplimiento de los principios en las 
transferencias internacionales de datos. 
 
• Ciertamente las actividades propias del Estado o autoridades estatales no deben 
interferir en el ámbito comercial privado invocando fines de seguridad pública, 
defensa o seguridad nacional en el marco de programas de vigilancia, como pretexto 
para validar los datos de los interesados; estas actividades no deben propasar lo 
estrictamente necesario para dichos fines, de lo contrario es catalogado como una 
violación a los acuerdos privados, enfrentado como un inadecuado nivel de 
protección de datos garantizado por un tercer país; así es como se observa la primacía 
de la normatividad estadounidense frente a los principios en caso de conflicto. 
 
• En cuanto a las garantías de una tutela judicial efectiva y las cláusulas tipo se indica 
que uno de los principios básico en las transferencias de datos es ofrecer las garantías 
adecuadas a los interesados para ejercer sus derechos, sin embargo, el propio 
Gobierno estadounidense en respuesta a una pregunta emitida por el Tribunal 
manifestó que no se confiere a los interesado derechos exigibles a las autoridades 
estadounidenses ante los tribunales, contrario a las garantías que debería ofrecer161; 
ya que toda persona tiene derecho a que ser escuchada por un juez independiente e 
imparcial. En relación con las cláusulas tipo una vez acreditadas tendrán vigencia 
entre las partes, pero si las mismas no son respetadas por el tercer país, su validez se 
verá afectada puesto que no se puede vincular a las autoridades públicas. Es así como 
 




estas restricciones a los derechos no permiten que prospere el acuerdo entre Estados 
Unidos y Europa.   
 
• Referente al Defensor del Pueblo como órgano jurisdiccional que integra el 
Departamento de Estado, siendo independiente de los servicios de inteligencia y 
nombrado por el secretario de Estado, quien también se encarga de garantizar la 
realización de sus funciones, observándose una fragante violación a la independencia 
de poderes. Así mismo, el Defensor resuelve el litigio principal y los posibles efectos 
vinculantes. De lo anterior, se concluye por parte del Tribunal europeo que este 
órgano no puede asimilarse a un tribunal, pues no cuenta con independencia y sus 
facultades son insuficientes frente a las potestades que tienen las autoridades 
administrativas y judiciales para resolver las reclamaciones, sumado a esto no cuenta 
con vías de recurso; por lo que de ninguna manera proporciona las garantías judiciales 
a los interesados en caso de vulneración de sus derechos. 
Mientras la visión europea establece un marco que abarca diversas modalidades para realizar 
las transferencias de datos personales que incluyen principios, mecanismos adicionales 
como: decisiones de adecuación, y garantías adecuadas (instrumentos jurídicos vinculantes, 
normas corporativas vinculantes, clausulas tipo, códigos de conducta y mecanismos de 
certificación), finalmente las excepciones para este tipo de transacciones. Lo anterior permite 
que las empresas que se sometan a la exigente reglamentación que cuenta con varias opciones 
para desarrollar sus negocios en el mundo digital genere confianza entre las partes que 
intervienen en ella; sin embargo, el crecimiento del mercado digital obliga a Europa a 
plantear estrategias que le permitan continuar dentro del comercio electrónico, sin dejar de 
un lado la protección de los derechos y obligaciones de cada una de las partes y así fortalecer 
el entorno de dichas transacciones en países con garantías insuficientes, permitiéndole a  las 
empresas  dirigir sus actividades comerciales con sus propias reglas internas basadas en 
principios básicos que permitan otorgar un mayor grado de competitividad que genere 




La rápida evolución del e-commerce y las frecuentes vulneraciones de los derechos de los 
interesados en las transferencias con datos personales en donde los responsables son 
empresas norteamericanas obligó a que Estados Unidos y Europa acordaran un modelo 
compatible con sus sistemas jurídicos y la realidad social de cada estado, puesto que los altos 
controles y sanciones implementadas por Europa delimitaba el comercio de las empresas 
americanas propiciando un método que permite la interacción entre el sistema europeo y el 
americano llamado PRIVACY SHIEL – Escudo de Privacidad, sin embargo, tras los intentos 
realizados no se ha logrado concretar que las garantías que se proporcionen en un acuerdo 
más flexible que el Reglamento europeo cobren vida. 
 
2.3 COMERCIO INTERNACIONAL Y LIBERTAD ECONÓMICA 
LIDERAN LA TESIS NORTEAMERICANA FRENTE A LA 
TRANSFERENCIA INTERNACIONAL DE DATOS 
 
El comercio comprende la compra, venta e intercambio de bienes y servicios y si el ámbito 
es internacional estas actividades económicas se desarrollan en diferentes países por ende en 
sus mercados. Por otro lado, se encuentra la libertad económica que es la oportunidad que le 
brinda un estado a las personas y empresas frente a la utilización eficiente de los recursos 
con el fin de distribuirlos, es así como la aplicación de estos conceptos con pocas 
restricciones comerciales permite el crecimiento en el comercio, situación por la cual Estados 
Unidos ha logrado influir y prevalecer en el mercado de las nuevas tecnologías.  
Es así, como el comercio internacional guarda una relación estricta entre el crecimiento 
económico y el libre comercio de un país; dado que las empresas se hacen más competitivas 
con el fin de brindar mejores servicios y productos al tiempo que se impulsa la economía del 
país y mejora la calidad de vida de los ciudadanos al generar mayor fuente de ingresos. La 
competencia, facilitada por regulaciones eficientes, promueve una mayor productividad y 




centralmente planificada162. Sin embargo, la competitividad se ve afectada cuando ciertos 
países restringen la circulación de bienes o servicios dada la idea proteccionista de los 
Estados; países como China que ha logrado permear el terreno del comercio a gran escala ha 
demostrado que la organización e inversión de las empresas locales puede llegar a ser 
fructífera, pero a costos muy altos, como el crecimiento y el impacto que se tiene en la calidad 
de vida de sus ciudadanos. 
Estados Unidos ha sido pionero en el liberalismo económico, su regulación permite que las 
empresas puedan desarrollarse con productos y servicios de calidad y así logra despertar el 
interés de grandes inversionistas de capital que aumentan la especialización de bienes o 
servicios y con ello nuevas formas de sustituir necesidades cotidianas de las personas.  
Además, un estado como Delawere famoso por ser un centro financiero por conceder 
beneficios fiscales a las compañías con sede en el estado y que generalmente operan fuera de 
él, son circunstancias que fortalecen el crecimiento de la economía del país. 
La permisibilidad y la auto regulación otorga que las empresas puedan intervenir en el 
mercado global abiertamente, sin obstáculos formalistas que detengan su crecimiento, 
otorgando incentivos a la innovación tecnológica y fomentando el uso del entorno digital 
para fines comerciales; lo que concede ventajas competitivas en el reconocimiento e 
interconectividad. 
La liberalización del comercio es parte de una estrategia para promover el desarrollo 
económico y mejorar el bienestar social al hacer que los recursos sean accesibles a todos163; 
así como las transferencias son transacciones comunes en todos los mercados, de allí la 
necesidad de mantener un alto nivel reputacional y de adaptabilidad de los requerimientos en 
materia de datos a nivel global, las empresas han optado por el cumplimiento de ciertas 
exigencias a nivel interno que les permite un margen de maniobra en el comercio sin infringir 
 
162 TEMAS PÚBLICOS. ÍNDICE DE LIBERTAD ECONÓMICA 2019: LA IMPORTANCIA DE LA LIBERTAD PARA 
EL CRECIMIENTO DE LOS PAÍSES. [Consultado: 4 marzo de 2020]. Disponible en: https://lyd.org/wp-
content/uploads/2019/03/tp-1388-indice-libertad-economica-heritage.pdf.    





legislaciones de otros países y que abiertamente pueden realizarse al no contradecir 
legislativamente su país de origen. 
En conclusión, es así como la motivación que tienen las empresas y emprendedores de no 
contar con restricciones comerciales permite que su crecimiento fortalezca la economía del 
país, ya que a mayor grado de libertad también habrá mayor prosperidad164. En lo atinente a 
las transferencias internacionales de datos con empresas norteamericanas aún no se logra 
precisar normas flexibles y que otorguen la protección de los derechos de los titulares, y más 
aún que brinden una tutela judicial efectiva frente a las infracciones que se llegaren a 
presentar. Sin embargo, estas tensiones en el sector digital deberían por iniciativa de las 
grandes compañías tecnológicas abrir la posibilidad frente a compromisos y pautas 
relacionadas con las buenas prácticas en este modelo de negocio, garantizando que los riesgos 
generados por sus actividades y servicios sean cada vez menores e impulsando con la misma 
tecnología soluciones efectivas para la seguridad de los datos.   
 
En conclusión, un enfoque proteccionista aferrado en las exigencias en relación con la 
transferencia internacional de los datos por parte de la tesis europea permite contener los 
puntos máximos en los que se permite este tipo de transacciones, lo que posibilita con ésta 
investigación contar con las bases para adoptar criterios o prácticas flexibles que permitan 
que las transferencias internacionales se desarrollen en un marco de respeto frente a los 
derechos de las partes que intervienen y la oportunidad de crecimiento para las empresas en 
países que no cuenten con la protección adecuada. Además, al contar con la experiencia de 
avenencia con el Escudo de Privacidad (EEUU) el cual no transcendió debido a las 
limitaciones de la protección de los datos personales que se derivan de la normativa interna, 
lo que proporciona un aprendizaje de los cuales se puede obtener los mínimos y máximos 
para enfrentar el comercio de datos, siendo más inclusivos con las pequeñas empresas 
(PYMES) que pueden realizar este tipo de transacciones. 
 
 




A raíz de la aplicación del Reglamento General de Protección de Datos en la Unión Europea 
en el año 2018, muchas empresas dejaron sus actividades en el territorio por temor de las 
fuertes sanciones relativas a la protección en el tratamiento de los datos personales y la libre 
circulación de los mismos, debido a las exigencias frente al cumplimiento normativo y los 
gastos asociados. Su cumplimiento y las oportunidades de flexibilidad otorgadas al gobierno 
estadounidense para no limitar el comercio digital permiten que la observancia de los errores 
cometidos trace un camino que proporcione pautas flexibles y así permitiría a muchas 
empresas acceder a realizar transferencias de datos personales en el territorio europeo y con 















3  EN EL MARCO DEL COMERCIO INTERNACIONAL, 
¿QUÉ MECANISMOS DE PROTECCIÓN PODRÍAN 
ADOPTARSE PARA LLEVAR A CABO LA 
TRANSFERENCIA INTERNACIONAL DE DATOS 
PERSONALES? 
 
Desde la apertura del comercio en la era digital se puede observar cómo han cambiado las 
prioridades y necesidades en la sociedad; es así como a través de diversas tecnologías con las 
que interactuamos a diario se realizan actividades donde se ven inmerso la utilización de los 
datos personales. La constante vulneración a la privacidad evidenció el mayor reto para la 
evolución del derecho, de allí surge la cooperación como un instrumento unificador en las 
relaciones comerciales estandarizando practicas comunes. Es así como organismos 
internacionales reconocidos a nivel mundial han aportado estrategias como estándares, 
principios, recomendaciones, para regular las transferencias de datos entre países y así 
propiciar que las oportunidades en el comercio sean accesibles y se realicen de manera 
transparente. 
Podrán existir tantas recomendaciones como organismos; frente a la transferencia 
internacional de datos personales se encuentran principios que han servido de referencia en 
el desarrollo de las prácticas comerciales donde interactúan los datos personales, sin 
embargo, aspectos culturales, políticos y sociales conciben la necesidad de unificar criterios 
para lograr un juicio armonizado, consciente y transparente frente a la utilización y 
protección de los datos y el crecimiento acelerado de la economía mundial. 
Es así como en el desarrollo de este trabajo se establece una propuesta que logra integrar 
aspectos generales, requisitos, procedimiento y un ente regulador que permita que la 





3.1. ANÁLISIS DE PRÁCTICAS DEFINIDAS POR ORGANISMOS 
INTERNACIONALES EN MATERIA DE TRANSFERENCIA 
INTERNACIONAL DE DATOS. 
 
La transferencia de datos personales se ha convertido en un asunto de gran importancia para 
la esfera internacional, pues tanto los Estados como las Organizaciones internacionales 
reconocen la importancia que conlleva el conocimiento y tratamiento de los datos personales 
por parte de los Estados, personas naturales y empresas, permitiéndoles tomar decisiones 
estratégicas basadas en información de los titulares. 
 En consecuencia, existe la necesidad de que se emitan por parte de Organismos 
internacionales regulaciones y recomendaciones relacionadas con la seguridad de la 
información, así como medidas de seguridad que se deben implementar para el tratamiento 
de los datos, canales de atención a los requerimientos, requisitos para un consentimiento 
previo por parte del titular, entre otros temas importantes para esta temática.  
Lo anterior hace que sea relevante que se analicen las medidas adoptadas por las siguientes 
organizaciones internacionales sobre la protección de datos personales. 
 
3.1.1. ORGANIZACIÓN PARA LA COOPERACIÓN Y EL DESARROLLO 
ECONÓMICO (OCDE) EN MATERIA DE TRANSFERENCIA 
INTERNACIONAL DE DATOS PERSONALES.  
 
La Organización para la Cooperación y el Desarrollo Económicos (OCDE) es un organismo 
de cooperación internacional, compuesto por 37 estados, fundada en 1961.   Su misión es 
diseñar mejores políticas económicas y sociales para una vida mejor165 y su objetivo es 
promover políticas que favorezcan la prosperidad, la igualdad, las oportunidades y el 
 
165 ORGANIZACIÓN PARA LA COOPERACIÓN Y EL DESARROLLO ECONÓMICO. Acerca de: Quiénes somos [En 




bienestar para todas las personas, cooperando para responder a los desafíos económicos, 
sociales, medioambientales y de buen gobierno alrededor del mundo.166  
Con ocasión a la apertura tecnológica de los grandes mercados y la necesidad de fragmentar 
las barreras en el comercio para generar una mayor competitividad, sin dejar de lado la 
responsabilidad de proteger los derechos fundamentales y las libertades de la intimidad 
informática; la OCDE ha visto la necesidad de transformar el uso y prácticas de la 
información, a través de sus recomendaciones. 
En 1980 la organización emite el primer instrumento que establece una serie de 
recomendaciones para una adecuada transferencia internacional de datos personales, apoyada 
en la democracia pluralista, el respeto de los derechos humanos y las economías de mercado 
abierto, así mismo, desarrolla una fuente de derecho internacional como lo es el estándar, 
dando origen a las “Directrices sobre Protección de la Privacidad y Flujos Transfronterizos 
de Datos Personales”167, estableciendo unos principios básicos no vinculantes y advierte 
sobre el doble impacto de la transferencia de datos, ya que por un lado contribuye al 
desarrollo económico y social, a la vez que su regulación podría obstaculizar su circulación. 
 
3.1.1.1. Principios 
La OCDE168 recomienda los siguientes principios para aplicación de cada país miembro, los 
cuales son el punto de referencia para establecer un marco jurídico y garantizar la protección 
de los derechos individuales que se encuentren en un proceso de transferencia de datos, de 
allí su importancia, ya que dimensiona la jerarquía del procesamiento de datos y su flujo 
internacional, siendo el punto de partida para otras organizaciones y muchos países: 
 
166 CABELLO, Ana. Organización para la cooperación y el desarrollo económico (OCDE). [En línea]. Economipedia, 
España. [Consultado: 14 de abril de 2020]. Disponible en: https://economipedia.com/definiciones/organizacion-la-
cooperacion-desarrollo-economico-ocde.html. 
167 También denominadas “directrices de privacidad” fueron adoptadas como una recomendación del Consejo de la OCDE, 
las cuales se hicieron efectivas el 23 de septiembre de 1980. Las directrices de privacidad suponen la unanimidad 
internacional sobre las guías generales para la recogida y gestión de información personal. 
168 ORGANIZACIÓN PARA LA COOPERACIÓN Y EL DESARROLLO ECONÓMICO. Resumen Directrices de la 
OCDE sobre protección de la privacidad y flujos transfronterizos de datos personales. [En línea]. Francia.  [Consultado: 14 




• Principio de Limitación de Recogida. Limitar la captura de datos personales 
asegurando su obtención por medios legítimos, con el conocimiento o el 
consentimiento del titular de los datos.  
• Principio de Calidad de los datos. La información recopilada debe ser pertinente 
para los fines requeridos, debe ser precisa, integra y actualizada. 
• Principio de especificación de la finalidad. Especificar las finalidades de la 
recopilación de los datos personales.  
• Principio de limitación de uso. No divulgación, ni uso de los datos para fines 
diferentes de aquellos especificados en el consentimiento.  
• Principio de salvaguardas de seguridad. Proteger los datos mediante salvaguardias 
con razonable seguridad.   
• Principio de apertura de los datos. Establecer una política general de apertura 
sobre avances, práctica y políticas relacionadas con los datos personales.  
• Principio de Participación Individual. Brindar el derecho de obtener datos 
personales dentro de un plazo y una forma razonable.  
• Principio de Responsabilidad. Responsabilizar a los controladores de datos por el 
cumplimiento de los requerimientos contenidos en los principios.  
 Posteriormente, la OCDE169 emitió una recomendación en el año 2013 en la cual se realizó 
la revisión de las directrices de 1980. De ella se mantuvieron los principios y se adicionaron 
deberes170 para fortalecer la seguridad, a través de la implementación de notificaciones a 
autoridades competentes y adopción de programas de privacidad. 
Así mismo, la OCDE fomentó la auto – regulación a través de códigos de conducta, los cuales 
permiten adaptarse a las necesidades que enfrenta cada empresa, sin perder de vista la 
protección de los datos de los titulares, y agrega que se deberán promover acuerdos 
 
169 ORGANIZATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Recommendation of the Council 
concerning Guidelines governing the Protection of Privacy and Transborder Flows of Personal Data. Chapter 2. 
Supplementary explanatory memorandum to the revised recommendation of the council concerning guidelines governing 
the protection of privacy and transborder flows of personal data. (2013). P. 23 – 25. Citado por: VALBUENA, Abogados. 
ESTUDIO SOBRE LA APLICACIÓN DE NORMAS CORPORATIVAS VINCULANTES EN EL ESCENARIO 
INTERNACIONAL. Organización para la Cooperación y el Desarrollo Económicos (OCDE). Bogotá, 2014. P. 66 – 68. 
170  Implementar un programa de manejo de privacidad y demostrar si este es apto para proteger los datos de los titulares y 




internacionales que permitan la interoperabilidad171, a través de Normas Corporativas 
Vinculantes, las cuales son consideradas por la OCDE como un “instrumento internacional 
apropiado para darle un carácter vinculante a las Directrices”.172 
 
3.1.1.2. Normas Corporativas Vinculantes 
 
Son aquellos códigos de conducta utilizados por las organizaciones, compañías y grupos 
empresariales multinacionales para garantizar un nivel adecuado de protección de datos 
personales y privacidad. Su origen se remonta al año 2002, como respuesta a la necesidad de 
las multinacionales de garantizar las medidas adecuadas establecidas por la Directiva 95173, 
cuando requerían realizar transferencias de datos personales a sus filiales que se encontraban 
en terceros países que no cumplían con los niveles adecuados de protección.  
En este caso, tal como se menciona en el libro Empresa y transferencia internacional de datos 
personales,174 el grupo empresarial es el responsable de supervisar el cumplimiento de las 
Normas Corporativas Vinculantes y a su vez de las auditorías y las capacitaciones que se 





171 La Real Academia Española describe este concepto como la habilidad de dos o más sistemas o de sus componentes para 
utilizarse de forma conjunta e intercambiable. En este caso, se hace mención al intercambio de datos entre Estados, teniendo 
en cuenta que deberán existir previamente convenios y condiciones que deberán cumplir cada uno de estos para participar 
de dicha transferencia, de allí nace la necesidad de establecer normas internacionales que faciliten el comercio internacional. 
172 VALBUENA, Abogados. OP. cit., P. 66 
173 PARLAMENTO EUROPEO Y CONSEJO DE LA UNIÓN EUROPEA. Directiva 95/46/CE. (24 de octubre de 1995). 
Relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación 
de estos datos. [en línea]. Luxemburgo. Diario Oficial n° L 281. (23 de noviembre de 1995). p. 0031 – 0050. [Consultado: 
14 de abril de 2020]. Disponible en:  https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:31995L0046&from=EN  
174 ORTEGA GIMÉNEZ, Alfonso y MARZO PORTERA, Ana. Empresa y transferencia internacional de datos personales. 
[En línea] España: Icex España Exportación e Inversiones. (Junio de 2013). P. 51. [Consultado el día 14 de abril de 2020]. 
Disponible en: 
https://books.google.com.co/books/about/Empresa_y_transferencia_internacional_de.html?id=E1dGAgAAQBAJ&printse




3.1.2 ORGANIZACIÓN DE LOS ESTADOS AMERICANOS (OEA) EN MATERIA 
DE TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.  
 
La Organización de los Estados Americanos (OEA)175 es el organismo regional más antiguo 
del mundo, cuyo origen se remonta al año 1948, fue fundada con el objetivo de lograr en sus 
Estados Miembros, un orden de paz y de justicia, logrando fomentar su solidaridad, 
robustecer su colaboración y defender su soberanía, su integridad territorial y su 
independencia. Hoy en día la organización reúne a 35 Estados independientes de América y 
sus pilares principales son la democracia, los derechos humanos, la seguridad y el desarrollo. 
En este acápite se observan los pronunciamientos más relevantes emitidos por la OEA sobre 
las relaciones transfronterizas del tratamiento de los datos personales y su influencia con los 
países americanos, quien desde 1996 viene prestando especial atención a temas vinculados 
con el acceso a la información y protección de datos personales. 
Su influencia apunta a la contraposición de derechos que se presenta en las transferencias 
internacionales de datos. Por un lado, el derecho a la intimidad, y por otro lado, los derechos 
que surgen como consecuencia de los efectos que se han dado con ocasión al desarrollo de 
las TICs176, y su evolución. Sin dejar de lado lo concerniente a la seguridad de los Estados, 
ya que en ocasiones se realizan transferencias internacionales de datos con empresas u otros 
Estados que por requerimiento legal, deben hacerse sin tener en cuenta derechos como la 
intimidad y la autorización para realizar dichas transferencias, como es el caso de las 
trasferencias por razones de seguridad y orden público. Por lo anterior, la OEA también ha 
fijado unos principios pretendiendo fijar el cumplimiento de unos términos generales que 
permitan un entorno seguro tanto para los Estados como para los titulares. 
En marco de la transferencia de datos los principios establecidos por la OEA177  son: 
 
175 ORGANIZACIÓN DE ESTADOS AMERICANOS. Acerca de: Quiénes somos [En línea]. Estados Unidos. [Consultado: 
14 de abril de 2020]. Disponible en: http://www.oas.org/es/acerca/quienes_somos.asp   
176 Tecnologías de la Información y las Comunicaciones 
177 ORGANIZACIÓN DE ESTADOS AMERICANOS. Comisión de Asuntos Jurídicos y Políticos. CP/CAJP-2921/10. (17 
de octubre de 2011). Principios y recomendaciones preliminares sobre la Protección de Datos. [En línea] Estados Unidos. 





• Legitimidad y Justicia. La transferencia no debe tener efectos adversos 
injustificados al titular de los datos. 
• Propósito Específico. El propósito de la transferencia debe ser específico, explícito, 
legítimo e inequívoco desde su inicio. Suficientemente flexible para que se 
identifique las circunstancias en que se requiere explícitamente. 
• Limitados y Necesarios. La transferencia debe ser adecuada, relevante y no 
excesiva, limitándose a la razón del momento para procesarlos. 
• Condiciones para el procesamiento de datos. Para tratar los datos personales los 
responsables deberán contar con un consentimiento libre, inequívoco e informado, 
así mismo, deben existir garantías suficientes para adoptar mecanismos 
compensatorios y efectivos en las relaciones contractuales. Adicionalmente, los 
Estados deberán permitir el procesamiento de dato cuando sea necesario para cumplir 
con un deber legar, para lo cual deberán establecer circunstancias excepcionales 
como la vida, la salud y la seguridad, para admitir el tratamiento. 
• Revelación de información a los procesadores de datos. No se considera 
divulgación de información a procesadores178de datos. 
• Transferencias internacionales. Sólo podrán efectuarse transferencias cuando el 
país receptor ofrece el nivel de protección que brindan estos principios. Cuando no 
otorga el nivel adecuado de protección, podrá participar de la trasferencia cuando 
cumpla alguna de las siguientes condiciones, siempre y cuando exista un 
procesamiento justo y legítimo: 
a) Rendición de cuentas. La transferencia se llevará a cabo sólo si el exportador 
se hace responsable de la protección de los datos personales y si está 
dispuesto, y en la capacidad de dar pruebas fehacientes del cuidado de los 
datos personales cuando se le requiera. 
b) Relación contractual. Se permitirá la transferencia si existe una cláusula que 
obligue el cumplimiento del nivel mínimo de protección. 
 
178 La OEA utiliza el término de Controlador de datos para referirse a los responsables y Procesadores de datos para referirse 




c) Legislación nacional. Se permitirá la transferencia internacional en uno de 
los siguientes eventos: i) Cuando sea necesaria y en beneficio de la persona 
en una relación contractual, ii) Cuando sea necesaria para proteger un interés 
vital, iii) Cuando sea autorizada legalmente para proteger un interés público, 
y iv) Cuando el exportador de los datos se responsabiliza de la protección de 
los mismos. 
d) Consentimiento. Puede admitirse cuando la persona afectada consiente 
inequívocamente la transferencia. 
e) Innovación tecnológica. Las normas deberán reflejar la realidad en el uso del 
Internet. 
• Derecho a corregir y suprimir sus datos personales. La persona tiene derecho a 
solicitar la corrección o supresión de sus datos personales, cuando estos puedan ser 
incompletos, inexactos, innecesarios o excesivos. Mientras se realiza este proceso, 
el responsable puede bloquear el acceso de los datos 
• Derecho a objetar el procesamiento de datos personales. La persona podría 
objetar el procesamiento de sus datos personales en los casos en que exista una razón 
legítima, como un perjuicio o angustia injustificada y sustancial para ella. 
Estos principios son la base de la legislación unificada sobre protección de datos en todo el 
mundo179, lo que amplía el campo de las prácticas sobre la transferencia de una manera más 
concreta, puesto que se visualiza las experiencias de los países americanos, con quienes se 
percibe los usos más frecuentemente. 
Finalmente, se debe considerar que la meta es lograr una ciudadanía informada y concordar 
con otros objetivos de bien común, tales como la seguridad nacional, el orden público y la 
protección de la privacidad de las personas, conforme a las leyes adoptadas para tal efecto 
como lo indicó la OEA en su resolución AG/RES. 2514 (XXXIX. O/09)180. 
 
179 La Corte Constitucional de Colombia en sentencia C – 748 de 2011 ha citado: la OEA, diseñó un catálogo de 15 
directrices, los cuales definió como “la base de la legislación sobre protección de datos en todo el mundo y que podrían 
servir de base para un instrumento internacional o una legislación modelo sobre protección de datos”. 
180 Sobre el acceso a la información pública: Fortalecimiento de la democracia, aprobada en la cuarta sesión plenaria, 




3.1.3 ORGANIZACIÓN DE LAS NACIONES UNIDAS (ONU) EN MATERIA DE 
TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.  
 
La Organización de Naciones Unidas181 (ONU)182, tiene actualmente 192 países miembros, 
y ha propuesto los principios para la protección de datos cuando se realizan transferencias 
entre países, estos han sido los siguientes: 
• Principio de licitud y lealtad. La información relativa a las personas no se debe 
recolectar ni tratar con procedimientos desleales o ilícitos, ni utilizarse con fines 
contrarios a los propósitos y principios de la Carta de las Naciones Unidas. 
• Principio de exactitud. Las personas encargadas de la creación de un fichero183 o de 
su funcionamiento deben tener la obligación de verificar la exactitud y pertinencia de 
los datos registrados y cerciorarse de que resultan completos y veraces. 
• Principio de finalidad. La finalidad de una base de datos y su utilización en función 
de esta, deberían especificarse, justificarse y debe asegurarse de que sigan siendo 
pertinentes, de no ser utilizados con propósitos no autorizados y que el período de 
conservación no exceda el necesario.  
• Principio de acceso de la persona interesada. Toda persona que demuestre su 
identidad tiene derecho a saber si se está procesando información que le concierne.  
• Principio de no discriminación. No deberían registrarse datos que puedan originar 
una discriminación ilícita o arbitraria. 
 
181 La ONU tiene como finalidad: “mantener la paz y la seguridad internacionales. Con este objetivo, la Organización 
intenta prevenir los conflictos y poner de acuerdo a las partes implicadas. Lograr la paz exige crear no sólo las condiciones 
propicias para que esta anide, sino para que se mantenga” [Consultado el día 15 de agosto de 2020] Disponible en:  
https://www.un.org/es/sections/what-we-do/index.html . 
182 MÉXICO, CÁMARA DE DIPUTADOS e INSTITUTO FEDERAL DE ACCESO A LA INFORMACIÓN PÚBLICA 
(IFAI). Protección de datos personales: Compendio de lecturas y legislación. Directrices para la regulación de los archivos 
de datos personales informatizados. México: Tiro Corto Editores. 2010. P. 267 – 269. [Consultado el día 16 de abril de 
2020] Archivo PDF. Disponible en: https://archivos.juridicas.unam.mx/www/bjv/libros/12/5669/31.pdf      
183 Un sistema de ficheros es un conjunto de programas que prestan servicios a los usuarios finales. Cada programa define 
y maneja sus propios datos. Los sistemas de ficheros surgieron al tratar de informatizar el manejo de los archivadores 




• Facultad de establecer excepciones. Se podrán establecer excepciones sólo cuando 
sean necesarios para proteger la seguridad nacional, el orden público, la salud, la 
moral pública o cuando se trate de derechos y libertades de los demás. 
• Principio de seguridad. Se deberán adoptar medidas apropiadas para proteger los 
ficheros contra riesgos de pérdida, destrucción, acceso sin autorización utilización 
encubierta o contaminación por virus informático.  
• Supervisión y sanciones. Se deberá designar a la autoridad que, se encarga de 
controlar el respeto de los principios anteriormente enunciados. En caso de violación 
deben preverse sanciones penales y de otro tipo.  
• Flujo de datos a través de las fronteras. Cuando la legislación de dos o más países 
afectados por un flujo de datos a través de sus fronteras ofrezca garantías comparables 
de protección de la vida privada, la información debe poder circular tan libremente 
como en el interior de cada uno de los territorios respectivos. Cuando no haya 
garantías comparables, no se podrán imponer limitaciones injustificadas a dicha 
circulación, y sólo en la medida en que así lo exija la protección de la vida privada. 
Los principios sugeridos por la ONU184 en la Resolución 45/95 de 1990, serán aplicables a 
todos los archivos informatizados públicos o privados, así como los archivos manuales y de 
personas jurídicas que, mediante decisión optativa, así lo apliquen. Por otro lado, también 
establece la directriz de elegir una autoridad competente para supervisar el cumplimiento de 
los principios establecidos por esta Organización. 
En síntesis, los principios establecidos por este organismo se encaminan y evidencian la 
preocupación por la protección de datos, frente al entorno informático que se vislumbra, es 
por ello que no solo se establecieron principios que contemplan acciones para controlar la 
seguridad de los datos que se recopilan, sino también, se establecen disposiciones de sanción 
con el fin de supervisar la aplicación de las normas sobre protección de datos. 
Es evidente que los esfuerzos y el interés de la Organización son de suma importancia, tanto 
que sirvieron de base para otras disposiciones como la Directiva 95/46 del Parlamento 
 
184 MÉXICO, CÁMARA DE DIPUTADOS e INSTITUTO FEDERAL DE ACCESO A LA INFORMACIÓN PÚBLICA 




Europeo, sin embargo, siempre se deja claro que la responsabilidad de comprobar el 
cumplimiento de las disposiciones establecidas se encuentra en cabeza de una autoridad 
nacional, la cual debe elegir cada Estado, pero bien sabemos que aunque también el empeño 
de estas entidades ha sido destacable, lo cierto es que aún se siguen presentando tantas 
vulneraciones como bases de datos existen, pues aunque las entidades de control realizan 
oficiosamente su labor, siguen sin tener la capacidad de controlar cada evento, por lo cual se 
hace necesario que este control tenga medidas aún más específicas a cargo de los 
Responsables, tal como analizaremos más adelante.  
3.1.4 FORO DE COOPERACIÓN ECONÓMICO ASIA PACÍFICO (APEC) EN 
MATERIA DE TRANSFERENCIA INTERNACIONAL DE DATOS 
PERSONALES.  
 
La Cooperación Económica Asia Pacífico “es un foro para el crecimiento económico regional 
y comercial multilateral e intergubernamental internacional pensada para reducir barreras 
comerciales, fomentar la inversión, promover la integración, mejorar la seguridad humana y 
facilitar el entorno empresarial185”; todo ello sin obligar a los estados legalmente sino que a 
través del dialogo se toman decisiones consensuadas las cuales son aplicadas en planes de 
acción individual o colectivos por los estados. 
Inicialmente comenzó como un grupo informal de diálogo con 12 miembros ministeriales, 
actualmente cuenta con 21 países186 miembros187; quienes cuentan con reuniones anuales 
para fijar estrategias de cooperación regional. 
Por otro lado, Colombia quien forma parte del grupo Alianza del Pacífico, no ha logrado 
ingresar a la APEC, pese que desde el año de 1995 ha manifestado el interés de ingresar a 
este grupo de economías, siendo el principal obstáculo “la moratoria establecida por la APEC 
para el ingreso de nuevos miembros hasta establecer una agenda coordinada con normas 
 
185 ASIA-PACIFIC ECONOMIC COOPERATION [En línea]. Singapur. [Consultado: 7 de abril de 2020]. Disponible en: 
https://www.apec.org/About-Us/About-APEC/Mission-Statement 
186 Países que integran APEC: Rusia, China, Vietnam, Tailandia, Malasia, Singapur, Nueva Zelanda, Australia, Indonesia, 
Papúa Nueva Guinea, Brunei Darussalam, Las Filipinas, Hong Kong, Taipei chino, Japón, Corea, Canadá, Estados Unidos, 
México, Perú y Chile 




claras para concretar sus objetivos del grupo, como lo ha expresado abiertamente en varios 
de sus foros188”.  Sin embargo, Colombia ha participado como observador en algunos grupos 
de trabajo al interior de la APEC189 lo que ha permitido el acercamiento a la dinámica de las 
economías propias del foro; más aún cuando la APEC es el único vínculo económico 
institucional entre el Pacífico Asiático y los Estados Unidos, por lo que cuenta con grandes 
potencias económicas que impulsan la región. 
Para lograr ingresar a la APEC de acuerdo a los estudios realizado por diversas instituciones 
Colombia requiere190: a) fortalecer la infraestructura portuaria en el Pacífico, b) Contar con 
presencia institucional en Asia, c) Lograr acuerdo de liberalización comercial con las 
economías miembros, d) Contar con comercio exterior en la región para establecer una 
diplomacia presencial y así pueda fluir las relaciones comerciales  
Además de fortalecer las deficiencias y así responder a las exigencias de los mercados 
asiáticos, Colombia se encuentra en la encrucijada de lograr que el sector empresarial 
colombiano se interese y reconozca las fortalezas y debilidades para competir con dichos 
mercados; la desinformación es una razón más que no permite establecer la importancia de 
la conexión de la economía de los países del pacífico ya que la desconfianza de las medianas 
y pequeñas empresa no permiten que estas alianzas fluyan, lo que de cierta forma quizás la 
integración al foro de la APEC no sea tan exitoso como se pretende191.  
En materia de transferencia internacional de datos la APEC cuenta con un sistema de Reglas 
de Privacidad Transfronterizas (CBPR), esta certificación fue avalada por los líderes de la 
APEC en el año 2005 y posteriormente en el 2015 fueron actualizadas. Igualmente se habilita 
un Arreglo de cumplimiento transfronterizo de privacidad conocido como CPEA que permite 
 
188 ROLDAN PÉREZ, Adriana. Desafíos de Colombia en APEC. Revista Mundo Asia Pacífico – Universidad EAFIT. [En 
línea] 2011. [Consultado: 14 de abril de 2020]. Disponible en: 
publicaciones.eafit.edu.co>index.php>map>article>download   
189 La Cancillería de Colombia informó que en el año 2013 la APEC renovó por tres años el estatus de observador en 
Colombia en el Subgrupo de Protección de Datos. De igual forma, en el 2014 renovó ese mismo estatus para los Grupos de 
Trabajo de Turismo y de Pequeñas y Medianas Empresas. En el 2015 renovó el estatus para los Grupos de Expertos en 
Inversión, Servicios y Subcomité de Procedimientos Aduaneros. 
190 ROLDAN PÉREZ, Op. Cit, p.46. 




guiar a las organizaciones certificadoras por un proceso proporcionando la cooperación entre 
autoridades regionales.  
Los principios que desarrolla la  (APEC)192 en materia de transferencia internacional son 
inspirados en las directivas de la OCDE de 1980 y su actualización en el año 2013, teniendo 
en cuenta: 
• Prevención de daños. Evitar la recolección ilícita y el mal uso de los datos 
personales. 
• Aviso. Deberá realizarse antes o en el momento de la recopilación de los datos. 
Requiere que sea comprensible y contar con: la información que se está recopilando, 
el propósito de la recopilación, tipo de organizaciones a las que posiblemente se 
podría revelar la información, identidad e información de la empresa que recolecta 
los datos y medios ofrecidos para limitar el uso, correcciones, revelaciones de la 
información. 
• Limitación de recolección. La recolección de los datos debe ser proporcional a la 
necesidad para la cual es recopilada, siendo siempre obtenida de manera legal, justa, 
apropiada, con aviso y el consentimiento del interesado. 
• Uso de la información personal. Debe ser para cumplir el propósito de la 
recolección, compatibles o relacionados. Excepcionalmente cuando: se tenga el 
consentimiento del interesado, es necesario para brinda un servicio a solicitud del 
interesado o por requerimiento legal. 
• Elección. El interesado deberá tener claridad frente a la recolección y destinación de 
sus datos con el fin de que su elección sea apropiada. 
• Integridad de la información personal. Se debe mantener la exactitud e integridad 
de los datos; deben ser precisos, completos y actualizados. 
• Salvaguardas de seguridad. Se debe tener previstos y cubiertos los posibles riesgos, 
además se realizarán revisiones periódicas y revaloraciones.  
 
192 ASIA-PACIFIC ECONOMIC COOPERATION. Marco de Privacidad de APEC (2015). Apec # 217-CT-01.9 [En línea]. 





• Acceso y corrección. El responsable debe proporcionar de una forma razonable el 
acceso a la información que requiera el interesado, dentro de un tiempo comprensible, 
a bajo costo y la respuesta debe ser clara. Las excepciones frente al acceso se pueden 
presentar cuando: hay gastos o cargas innecesarias, solicitud repetitiva, comprometa 
la seguridad, proteger información comercial confidencial y violación legal. 
• Responsabilidad. El receptor de los datos debe tomar las medidas razonables para 
proteger los datos recolectados y los derechos del titular. 
La APEC enfatiza que el sistema de comercio utilizado entre las economías miembros que 
se basa en la libertad, justicia, transparencia e inclusión con un enfoque práctico permite la 
integración de las economías de la región a través de medidas legislativas, administrativas, 
empresariales o una mezcla de las anteriores, haciendo de su aplicación voluntaria por ende 
flexible ante las necesidades del crecimiento económico de los países que la integran. 
Así mismo, cuando se pretenda obtener la certificación, las empresas o entidades públicas 
deberán contar con su sistema de reglas internas referentes a la privacidad transfronteriza que 
desarrollen los principios de la APEC. 
La solicitud de certificación para participación en el CBPR (Cross Border Privacy Rules 
System) deberá ser dirigida al Agente Responsable193 quien previamente ha sido avalado por 
Autoridad gubernamental competente o una organización privada asignada para la protección 
de los datos personales, y adicionalmente reconocido por la Joint Oversight Panel o JOP; 
quien otorga la acreditación por un (1) año y antes de su vencimiento deberá requerir su 
renovación. 
El proceso de certificación inicia con la autoevaluación realizada por el solicitante y es de 
allí donde se direcciona si se hace necesario realizar modificaciones a su estructura interna, 
para lograr obtener unas prácticas comerciales legítimas, una vez se da cumplimiento a las 
 
193 CÁMARA NACIONAL DE LA INDUSTRIA ELECTRÓNICA, DE TELECOMUNICACIONES Y TECNOLOGÍAS 
DE LA INFORMACIÓN (CANIETI). ESTUDIO DE AUTORREGULACIÓN EN MATERIA DE PRIVACIDAD Y 
PROTECCIÓN DE DATOS PERSONALES EN EL ÁMBITO DE LAS TI. [en línea]. México. Entrega: Versión Final. 





reformas internas el solicitante pasará a ser PARTICIPANTE194 del sistema de reglas de 
privacidad transfronteriza, obligados a darle cumplimiento a las mismas de manera 
vinculante. 
El Agente responsable deberá realizar monitoreos durante el periodo que se encuentre 
certificado el participante, también se revisará en casos donde exista duda por prácticas de 
incumplimiento de las reglas, lo que será notificado para su corrección. 
La recertificación será anual, en caso de modificaciones en las políticas que afecten el sistema 
de reglas de la APEC, se realizará un proceso de revisión por parte del Agente responsable y 
una vez se encuentre dentro de los parámetros de cumplimiento se entregará la certificación 
nuevamente por un (1) año. 
El Agente responsable debe contar con un procedimiento para la solución de controversia 
entre los quejosos y participantes, el cual puede ser contratado por un tercero que brinde el 
servicio195. 
Este sistema de la APEC de reglas de privacidad transfronteriza no ha logrado la conexión 
representativa que se esperaba, debido a los choques culturales entre los americanos y 
asiáticos, y que la visión Estadounidense es ajustar sus interés económicos y diplomáticos y 
así impulsar la APEC para intervenir en política, sin embargo, como indico USCANGA en 
una publicación196: “los países de Asia pacífico buscan sus propios ritmos para avanzar en 





194 Ibíd. Pág. 247. 
195 VALVUENA ABOGADOS.ESTUDIO SOBRE LA APLICACIÓN DE NORMAS CORPORATIVAS 
VINCULANTES EN EL ESCENARIO INTERNACIONAL. [en línea] mayo 12 de 2014. Pág. 74. [Consultado 4 febrero 
2019]. Disponible en: https://www.sic.gov.co/sites/default/files/files/Estudio_SIC_NCV.pdf 
196 USCANGA, Carlos. EL APEC Y LA ESTRATEGIA INTERNACIONAL DE ESTADOS UNIDOS. [en línea] Comercio 





3.1.5 CONFERENCIA INTERNACIONAL EN MATERIA DE TRANSFERENCIA 
INTERNACIONAL DE DATOS PERSONALES.  
 
La Conferencia Internacional de Autoridades de Protección de Datos y Privacidad (CIAPDP) 
se reunió por primera vez en 1979, siendo hoy la Asamblea de Privacidad Global197 
cumpliendo como un foro global en el que intervienen las autoridades supervisoras 
independientes en materia de privacidad, protección de datos y libertad de información con 
el fin de dirigir recomendaciones y difundir conocimiento frente a la materia; reuniéndose 
una vez al año198. 
El aporte de este foro es importante debido a que su trabajo es exclusivamente relacionado 
con la protección de datos y privacidad de las personas en medios digitales permitiendo el 
intercambio de conocimiento y conexiones de apoyo entre los diferentes países; es así, como 
a través de compromisos llamado “Arreglo Global de Cooperación Transfronteriza de 
cumplimiento199” se estableció que los participantes de un intercambio de datos personales 
deberán tener en cuenta como mínimo lo siguiente: 
• Las transferencias se realizarán solo cuando sea estrictamente necesario, por ende, el 
tratamiento no será excesivo al propósito para cual se otorga. No habrá intercambios 
masivos, o repetitivos de datos personales. 
• Se debe asegurar que los datos no serán utilizados posteriormente finalizado el 
propósito. 
• Los datos deben ser precisos y actualizados. 
• Consentimiento expreso del demandante en caso de realizar una solicitud de 
asistencia a otro participante. 
 
197 GLOBAL PRIVACY ASSEMBLY [En línea]. [Consultado abril 10 de 2020]. Disponible en: 
https://globalprivacyassembly.org/ Algunos países que participan en el foro son: Australia, Canadá, Estonia, Alemania, 
Gibraltar, Hungría, Irlanda, Isla del hombre, Países Bajos, Hong Kong y Reino Unido y más de 130 autoridades de 
protección de datos y privacidad de todo el mundo. 
198 CONFEDERACIÓN ESPAÑOLA DE ORGANIZACIONES EMPRESARIALES [En línea]. Facilita_RGPD recibe dos 
premios en la Conferencia Internacional de autoridades de protección de datos y privacidad. Octubre 22 de 2019.  
[Consultado 10 de abril de 2020]. Disponible en: https://www.ceoe.es/es/contenido/actualidad/noticias/facilita-rgpd-recibe-
dos-premios-en-la-conferencia-internacional-de-autoridades-de-proteccion-de-datos-y-privacidad 
199 GLOBAL PRIVACY ASSEMBLY [En línea] Global Cross Border Enforcement Cooperation Arrangement. Version 17. 





• Informar el propósito, posible almacenamiento, identidad del receptor, categorías de 
datos, derecho de acceso y rectificación, demás información que garantiza un 
procedimiento justo. 
• Derecho de acceso, rectificación, limitación. 
• Adoptar las garantías técnicas de seguridad adecuada a los riesgos por el uso o 
almacenamiento de los datos, y que las mismas o mejores medidas sean tomadas en 
caso de existir un procesador de datos.  
• Garantizar que cualquier participante cumpla las medidas de seguridad adecuadas, de 
igual forma en que se toman por el receptor. 
• Garantizar en caso de divulgación de datos personales por un tercero: minimización 
de la aplicación de los datos, notificación al interesado y consentimiento de quien 
compartió la información. 
• Garantizar mecanismos de supervisión y reparación adecuados en caso de no 
conformidad. 
De lo anterior podemos concluir que los principios aplicados serían: proporcionalidad, 
finalidad, calidad, legitimación, lealtad, acceso y rectificación, responsabilidad, seguridad, 
notificación de los sistemas de seguridad, respectivamente de acuerdo a los principios 
establecidos en el Reglamento Europeo. 
Además de los principios para el intercambio de datos, el foro cuenta con unos principios de 
cooperación entre los participantes para lograr la coordinación frente al cumplimiento de los 
requisitos del arreglo global y así salvaguardar la protección de los datos. También establece 
de una forma breve la importancia de resolver los problemas que se generen a través de la 
aplicación de un arreglo en un tiempo razonable al menor costo posible. 
La autoridad de aplicación de la privacidad (PEA), es un organismo público responsable de 
la correcta aplicación del acuerdo con el poder de iniciar acción de ejecución (investigar), 
quien, con la acreditación de ser socio, participante o socio de la: Conferencia Internacional 
de Protección de Datos, Convenio 108, Global Privacy Enforcemente Network (GPEN), 




transfronteriza. El procedimiento es presentar un aviso con la intención de participar en el 
acuerdo ante el Comité del foro. 
Lo que se observa de este foro es que es dirigido por autoridades que básicamente su 
estructura de cumplimiento frente a transferencias internacionales de datos se basa en el 
reglamento de la Unión Europea, por lo que la alianza entre autoridades está llamada a la 
cooperación y más aún del apoyo a aquellos países que inciden dentro del comercio y que no 
cuentan con un marco apropiado para garantizar los derechos de privacidad de los datos, sin 
aportar diferenciación en las barreras frente al comercio internacional. 
 
3.1.6 RED IBEROAMERICANA DE PROTECCIÓN DE DATOS EN MATERIA DE 
TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES.  
 
La Red Iberoamericana de Protección de Datos (RIPD200) surge en el año 2003 como un foro 
integrador para desarrollar, fomentar iniciativas y políticas relacionadas con la protección de 
datos personales en Iberoamérica a través de intercambio de información experiencias, 
promoción de proyectos normativos necesarios para cubrir las necesidades de países que 
culturalmente no cuentan con regulación avanzada en el derecho fundamental de la 
protección de datos personales201. 
En el año de 2017 se aprueban los estándares de Protección de Datos Personales para los 
Estados Iberoamericanos, para facilitar de una manera flexible su introducción en los Estados 
sin ir en contravía del derecho interno; es así como para establecer un marco organizado se 
apoyaron202 en los estándares de Madrid de 2009, directrices de la OCDE, Convenio 108 del 
 
200 Actualmente cuenta con ocho (8) países miembros: México, Andorra, España, Argentina, Chile, Colombia, Costa Rica, 
Uruguay, y nueve (9) países observadores: Cabo verde, El Salvador, Guatemala, Honduras, Ecuador, Paraguay, Santo Tomé 
y Príncipe, Republica Dominicana y Unión Europea. 
201 RED IBEROAMERICANA DE PROTECCIÓN DE DATOS. [En línea] [Consultado: 9 abril de 2020]. Disponible en: 
https://www.redipd.org/es/la-red/historia-de-la-red-iberoamericana-de-proteccion-de-datos-ripd 
202 RED IBEROAMERICANA DE PROTECCIÓN DE DATOS. [En línea]. Estándares de Protección de Datos 





Consejo de Europa, marco de privacidad del APEC y el Reglamento del Parlamento Europeo 
y del Consejo y además cuenta con una secretaría permanente direccionada por la Agencia 
Española de Protección de Datos como órgano técnico para el seguimiento de las actividades 
lo que en cierta forma afianza su visión al cumplimiento de los estándares europeos los cuales 
aportan un alto grado de credibilidad internacional203. 
Lo que se espera con los estándares es contribuir modelos y guías para los Estados que aún 
no cuentan con una regulación en materia de datos personales en la región, de las cuales se 
puede tener la confianza por tener una dirección por parte de la Unión Europea, tanto así que 
no difieren mucho en el contenido. 
Frente a las excepciones generales se establecen las mismas limitantes: salvaguardas la 
seguridad nacional y demás cuestiones de interés púbico. En cuanto a los principios204 los 
desarrolla así:  
• Legitimación. Los datos podrán recolectarse con: el consentimiento del titular, 
cumplimiento de orden judicial, necesario para el ejercicio de autoridad pública, 
reconocimiento o defensa de los derechos del titular, ejecución de un contrato en el 
que forme parte el titular, cumplimiento de una obligación legal, proteger intereses 
vitales del titular, interés público y satisfacción de intereses legítimos cuando estos 
no prevalezcan los del titular. Además, el consentimiento debe ser claro y podrá ser 
una declaración o acción afirmativa del titular de los datos. 
• Licitud. El tratamiento de los datos se sujetará a las normas legales internas, 
internacionales y derechos y libertades de las personas. 
• Lealtad. El tratamiento debe ser justo y equitativo con el titular de los datos, sin 
utilizar medio engañosos o fraudulentos. 
 
203 RED IBEROAMERICANA DE PROTECCIÓN DE DATOS. [En línea]. Reglamento de la Red Iberoamericana de 
Protección de Datos. 30 de noviembre de 2018. [Consultado: 9 abril de 2020]. Disponible en: 
https://www.redipd.org/sites/default/files/2019-11/reglamento-ripd.pdf 
204 RED IBEROAMERICANA DE PROTECCIÓN DE DATOS. [En línea]. Estándares de Protección de Datos Personales 




• Transparencia. Se deberá suministrar información clara de las características, 
identidad del responsable, medio de comunicación y utilización que sea suficiente a 
los titulares de los datos para hacer valer sus derechos. 
• Finalidad. Debe ser determinada, explícita y legítima. Frente al tratamiento ulterior 
solo procede por fines de archivo, investigación científica e histórica, estadística, o 
por interés público. 
• Proporcionalidad. Se tratarán los datos personales adecuados, pertinentes y 
limitados a lo necesario con relación a la finalidad del tratamiento. 
• Calidad. Los datos deben ser exactos, completos y actualizados. Una vez finalizada 
la motivación de su recolección deberán ser suprimidos o eliminados de forma segura 
y definitiva. 
• Responsabilidad. Se debe cumplir con las prácticas y herramientas necesarias para 
la protección adecuada de los datos personales de los interesados. Mecanismos 
adoptados voluntariamente para cumplir con los principios del RIPD. 
• Seguridad. Se deben adoptar las medidas administrativas, físicas, técnicas y 
mejoramiento continuo, suficientes para garantizar la protección de los datos 
personales suministrados. 
• Notificación de vulneraciones a la seguridad de los datos personales. Cuando se 
presente cualquier daño, pérdida, alteración, destrucción, acceso o cualquier uso 
ilícito no autorizado de los datos personales se deberá notificar y documentar a la 
autoridad de control y los titulares afectados, incluyendo las medidas correctivas 
implementadas inmediata y definitivamente. 
• Confidencialidad. Entre los que intervengan en cualquier momento con los datos 
personales, aún después de finalizar el tratamiento de los datos. 
Además de los principios, obedece a la estructura de la Unión Europea frente al Reglamento 
General de Protección de datos en el desarrollo de temas como derechos del titular, los 
deberes y responsabilidades del encargado, medidas proactivas en el tratamiento de los datos 





En el capítulo V establece las reglas generales frente a la realización de transferencia 
internacional de datos personales cumpliendo con: a) El país de destino cuente con 
condiciones mínimas suficientes que garanticen un nivel adecuado de protección, b) El 
exportador ofrece las garantías suficientes del tratamiento de los datos en el país destinatario, 
c) Suscripción de cláusulas contractuales entre exportador y destinatario con las respectivas 
garantías, d) Adoptar por el exportador y destinatario un esquema de autorregulación 
vinculante o certificación, e) Autorización de la transferencia por parte de la autoridad del 
Estado Iberoamericano. 
Además, se presentará límites a dichas transacciones en razón de la seguridad nacional, 
seguridad pública, protección de la salud pública, protección de los derechos y libertades de 
terceros e interés público. 
La familiaridad que representa este sistema de estándares presentado por la RIPD con la 
Unión Europea clasifica con la normatividad actualizada frente al reglamento europeo, 
permitiendo que  los países que se adhieran voluntariamente a las condiciones impuestas por 
el foro Iberoamericano estén próximos al cumplimiento de las condiciones de la Unión 
Europea para realizar transferencia de Datos; más aún cuando una de las partes más activas 
es la Agencia de Protección de Datos Española quien representa en la unión un organismo 
que aporta considerablemente dentro del sistema de cumplimiento normativo velando por la 
protección de los derechos de los interesados. 
La reflexión frente a este sistema de reglas de la RIPD es que apunta a la transferencia de los 
datos personales de una forma flexible para los países que la integran, con la posibilidad de 
tener una oportunidad de participar en el comercio no solo con los países miembros, sino con 
las economías más fuertes, lo que impulsa prácticas comerciales conscientes que garanticen 






3.1.7 ORGANIZACIÓN INTERNACIONAL DE ESTANDARIZACIÓN (ISO) EN 
MATERIA DE TRANSFERENCIA INTERNACIONAL DE DATOS 
PERSONALES.  
 
La Organización Internacional de Normalización o Estandarización, entidad no 
gubernamental e independiente tiene como objetivo asegurar la calidad, seguridad y 
eficiencia de productos y servicios a través de las normas ISO las cuales regulan gran 
variedad de temas como tecnología y seguridad, seguridad alimentaria, ambiental y salud205. 
Creada en 1926 y reinventada en 1946 para la unificación de estándares industriales. 
La organización de la ISO cuenta con 164 países miembros y trabaja con 193. En Colombia 
este organismo lo representa el ICONTEC (Instituto Colombiano de Normas Técnicas y 
Certificación) desde 1963, conformado por representantes del Gobierno Nacional, sector 
privado de producción, distribución y consumo, sector tecnológico, personas jurídicas y 
naturales que estén interesadas en pertenecer al organismo; lo anterior con el fin de mejorar 
la calidad de la economía y facilitar las relaciones empresariales a nivel nacional e 
internacional. Actualmente desarrolla actividades de certificación en Ecuador, Perú, Chile, 
Bolivia, El Salvador, Estados Unidos, Guatemala, Nicaragua, Costa Rica, Honduras, 
Panamá, Venezuela y República Dominicana; ya que se encuentra asociado con instituciones 
de acreditación de estos países206. 
En el año 2005 se publicó la ISO 27.001 y se actualiza en el 2013 con la ISO 27.002 como 
“un sistema de gestión de seguridad de la información, estableciendo requisitos que 
garantizan una mejora continua y la administración adecuada de la información; además de 
identificar qué información es útil, el tiempo de su conservación, almacenamiento,  
destrucción y categoriza la información de diferentes formas lo que permite brindar la 
seguridad de confidencialidad a los clientes implementando ciertos compromisos de 
 
205 ORGANIZCIÓN INTERNACIONAL DE ESTANDARIZACIÓN. [En línea]. ¿Qué es ISO?  Abril 9 de 2018. 
[Consultado: 22 de abril de 2020]. Disponible en: https://www.certificadoiso9001.com/que-es-iso/ 
206 INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS. [En línea]. Nuestra historia. [Consultado: 22 de abril de 




seguridad en las organizaciones”207. Asimismo, en el año 2019 como extensión a la norma 
anterior y en la necesidad de incluir la gestión de seguridad en la privacidad se publicó la 
ISO 27.701 más conocida como sistema de gestión del cumplimiento del Reglamento 
General de Protección de Datos (RGPD europeo). De acuerdo al ICONTEC, para poder 
obtener el sello de calidad se requiere solicitar el servicio adquiriendo (pagando) la 27.001 y 
27.701, es así como el INCONTEC realiza auditoría con análisis de procesos y servicios, 
además de la gestión del riesgo y establece una mejora continua. 
El Sistema de Gestión de Seguridad de la Información (SGSI) en el que se basa la ISO 
27.001208 se desarrolla en nueve (9) fases con un enfoque basado en el riego, expuestas por 
la plataforma ISOTools209 que ofrece un software que integra las necesidades de las empresas 
para obtener la certificación de la ISO, señala lo siguiente: 
• Análisis y evaluación de riesgos. Identifica y analiza las principales amenazas, lo que 
se podrá realizar a través de evaluaciones las cuales permitirán conocer los focos de 
vulnerabilidad en la organización. Así mismo, se deben visualizar las posibles 
consecuencias y su gravedad (criticidad del riesgo). Frente a la estructura organizacional, 
se debe establecer las funciones de cada perfil, incluyendo las directivas ya que su 
liderazgo determinará el éxito de la aplicación del sistema de gestión. 
• Implementación de controles. La ISO/IEC 27.001:2013 indica 113 puntos de control 
que se centran en dos objetivos: Política de seguridad de la información y Controles 
Operacionales. Los mismo podrán ser ajustados a las necesidades de cada organización. 
• Definición de un plan de tratamiento de los riesgos o esquema de mejora. Con la 
criticidad de los riesgos ya establecida, se deberá evaluar las posibles amenazas para 
eliminarlo, mitigarlo o trasladarlo; garantizando que a través de monitoreos se controle 
la materialización de los riesgos. La organización deberá además en esta etapa establecer 
 
207 IT SERVICE. [En línea]. ISO 27001: Una breve historia de la norma. Septiembre 28 de 2017. [Consultado: 22 de abril 
de 2020]. Disponible en: https://itservice.com.co/iso-27001-una-breve-historia-de-la-norma/ 
208 La serie 27.000 es reservada para todas las normas relacionadas con la Seguridad de la Información y cuenta con tres (3) 
normas: ISO27001, ISO27002 e ISO27701. 
209 ISOTools EXCELLENCE. [En línea]. La norma ISO 27001 Aspectos clave de su diseño e implementación. (marzo 24 






un rango para cada control indicado por la ISO210, teniendo de presente que los de carácter 
preventivo son más eficientes. 
• Alcance de la gestión. Éste dependerá de cada organización: tamaño, número de 
empleados, volumen de información a manejar, cantidad de clientes, activos, sedes, líneas 
de negocio, entre otros. 
• Contexto de la organización. Lograr determinar debilidades, amenazas, fortalezas y 
oportunidades de la organización a nivel interno (productos y servicios) y externo 
(logística). 
• Partes interesadas. Definir y comprender las necesidades y expectativas de los 
proveedores, clientes, aspectos legales y sociedad en general. 
• Fijación y medición de objetivos. Los objetivos deben ser medibles, comunicados y 
conocidos por toda la organización; además de que los empleados deben estar capacitados 
en competencias relacionadas con seguridad de la información de acuerdo a su función 
interna. Cada objetivo tiene que estar asociado a unos indicadores que permitan realizar 
seguimientos a los compromisos adquiridos por cada perfil. 
• Proceso documental. Este requisito es muy importante para obtener la certificación y se 
puede presentar en diversos formatos ya sea físico, textos, videos y audios; los cuales 
deberán estar disponibles en cualquier momento. Dentro del proceso se deberá incluir 
documentos internos como políticas, procedimientos, etc., y documentos externos como 
documentos recibidos, correspondencia, equipamiento, etc. 
• Auditorías internas y externas. Las auditorias deberán tener un cronograma y así lograr 
verificar el cumplimiento y el estado del sistema de gestión; determinando criterios, 
alcance, frecuencia y métodos utilizados. Las auditorías internas serán de la gestión y de 
los 113 controles.  La alta gerencia será responsable de que las auditorías sean realizadas 
y de que las mejoras se logren a través de los hallazgos en las mismas; además deberán 
darse a conocer a través de un informe. 
 
210 Los controles están incluidos en el Anexo A de la norma ISO 27001 y su nivel de detalle y especificidad los diferencian 






Sin embargo, la ISO 27.701 o Sistema de Gestión de Información de Privacidad también 
expone requisitos en función de los roles en la organización frente a las actividades asignadas, 
buenas prácticas en gestión de datos y cuenta con un anexo que mapea los controles del 
RGPD; proporcionando así según la Escuela Europea de Excelencia211 “la orientación a las 
organizaciones que buscan establecer sistemas que, además de sus objetivos primarios, 
aseguren el cumplimiento con RGPD y otros requisitos de privacidad que han entrado en 
vigor recientemente”. Por lo anterior, la norma ISO 27.701 adiciona y fortalece los siguientes 
puntos identificados por la entidad nacional de acreditación española - EQA212 , así: 
• Análisis de riesgo específico para privacidad de la información que puede integrarse 
con el de seguridad de la información de la organización. 
• Declaración de aplicabilidad donde se encuentren los nuevos controles de privacidad, 
a los 113 puntos de la ISO/IEC 27.001:2013. 
• Mayores controles frente al registro y revisión en criptografía. 
• Política para copias de seguridad de datos protegidos que incluya: frecuencia, 
periodos de retención, procedimientos de restauración y registro de solicitud de 
restauración. 
• Política de desarrollo seguro de mayor control durante la vida del software. 
• Procedimientos de respuesta ante incidentes frente a la fuga de información. 
 
El objetivo principal de la implementación de un sistema de gestión de seguridad de la 
información es conocer, asumir, gestionar y minimizar los riesgos del entorno y las 
tecnologías con las cuales se interacciona a menudo y con ello, los posibles casos de 
vulneración a los que se expone la entidad en el desarrollo de su actividad213. Estas normas 
están direccionadas a garantizar la seguridad de los datos por parte de las empresas y en 
 
211 ESCUELA EUROPEA DE EXCELENCIA. [En línea]. [Consultado: 7 agosto 2020]. Disponible: 
https://www.escuelaeuropeaexcelencia.com/2020/03/serie-iso-27000-la-relacion-entre-iso-27701-iso-27001-e-iso-27002/ 
212  ENTIDAD NACIONAL DE ACREDITACIÓN (European Quality Assurance – EQA). [En línea]. Consultado: 7 agosto 
2020] Disponible: https://eqa.es/certificacion-sistemas/seguridad-informacion/iso-27701#puntos-mas-destacables-de-la-
iso-27701 





realidad es que podrían ser eficientes solo para aquellas empresas que tengan la capacidad 
económica para implementar los sistemas tecnológicos y adquirirlas y permanecer 
actualizándolas, puesto que sus costos son elevados y no solo se debe implementar una, sino 
varias normas para lograr el cometido de cumplir con la exigencia del reglamento europeo.  
No obstante, esto no garantiza que los datos personales puedan ser objeto de tratamiento no 
autorizado por su titular. 
Así mismo, de manera general en opinión de Alfonso Ortega indica: “Las iniciativas en el 
espacio transnacional (CCI, ISO) son, en principio positivas, pero no suficientes, desde la 
perspectiva tuitiva, para la protección del titular del derecho a la protección de datos. Tiene 
como destinatarios a las empresas de la industria de tratamiento internacional de datos quien 
en ultimas es el causante del daño en el tratamiento ilícito”214. Esta razón está muy cerca de 
la realidad, casos como Facebook y Cambridge Analytica evidencian la problemática de no 











214 ORTEGA GIMENEZ, Alfonso. La (DES) PROTECCIÓN DEL TITULAR DEL DERECHO A LA PROTECCIÓN DE 
DATOS DERIVADA DE UNA TRANSFERENCIA INTERNACIONAL ILÍCITA EN DERECHO INTERNACIONAL 
PRIVADO ESPAÑOL. [en línea]. Universidad de Alicante – Tesis Doctoral. Septiembre de 2014. [Consultado: 9 abril de 




3.2 PROPUESTA UNIFICADORA EN MATERIA DE 
TRANSFERENCIA INTERNACIONAL DE DATOS A LA LUZ DE 
LAS BUENAS PRÁCTICAS INTERNACIONALES. 
 
Esta propuesta pretende aportar un margen de criterios mínimos que garanticen la protección 
de los datos personales en caso de una transferencia internacional que les otorgue a las 
empresas unos lineamientos que permitan que ese tipo de transacciones fluyan con mayor 
confianza y sin obstaculizar la marcha y crecimiento de las empresas. 
3.2.1 Principios  
El crecimiento en las tecnologías les exige a las Empresas reinventarse para el cumplimiento 
de garantías en la protección de los datos lo que ha generado que cada compañía se vea 
enfrentada a situaciones de constante cambio y con ello adquirir el compromiso de proteger 
los datos tanto de sus clientes, proveedores, trabajadores, como de toda su cadena de valor.  
Con la estructura de los principios se espera obtener un pilar accesible y robusto que permita 
a cada una de las empresas obtener un nivel adecuado de protección de los datos y con ello 
la transferencia de estos. 
 
3.2.1.1 Veracidad de los Datos: La información que se suministre debe ser real, exacta, 
completa, actualizada. Quien recolecte la información es responsable de que los datos 
suministrados cuenten con las características descritas durante la custodia con el fin 
de mantener una información veraz y que realmente surta efectos para su recolección.  
3.2.1.2 Responsabilidad Demostrada: Cada empresa deberá contar con procedimientos, 
políticas, personal calificado, oficinas internas o encargados de protección de datos, 
de acuerdo a la entidad, además de auditorías internas y externas, implementación de 
planes de mejoramiento, la información anterior podrá encontrarse en la web o 
físicamente con fácil acceso para los interesados; todo ello con el fin de proporcionar 
la seguridad a sus clientes en relación con el tratamiento de sus datos personales. Lo 




periódica de la estructura organizacional relacionada con la seguridad y mejoramiento 
continuo en la utilización de los datos personales. 
La implementación desde la estructura del contenido se aplicará a toda la 
organización incluyendo filiales que se encuentren en países que no ostenten la 
calidad de un nivel adecuado de protección de datos. Su perspectiva apunta no al 
cumplimiento de las reglas sino de integrar en la empresa los conceptos de ética y 
responsabilidad corporativa.  
 
3.2.1.3 Finalidad: Debe informarse en que se van a utilizar los datos a las personas que han 
otorgado la autorización para su tratamiento. El objetivo de la recolección de los datos 
debe ser clara, precisa, determinada y lícita. El fin se verá reflejado en la política de 
cada una de las empresas de acuerdo a su objeto social. La información relacionada 
con la finalidad debe ser fácil de encontrar y estar actualizada.  
Si dicha finalidad se encontrase dividida por segmentos, deberá otorgársele 
oportunidad al titular de autorizar el tratamiento de acuerdo a su interés particular y 
rechazar las que no sean de su comodidad.  
3.2.1.4 Limitación de recolección: Como su finalidad se encuentra ligada al objeto social de 
cada una de las empresas y al uso específico conferido; la limitación estará sujeta al 
fin para el cual los datos fueron recolectados, es decir, que su conservación 
necesariamente debe ser para lograr la finalidad de su recolección y que la 
información que se recolecte sea la mínima necesaria para su utilización. Una vez 
concluida la finalidad los datos serán eliminados (derecho al olvido) y se informará 
al interesado que el uso de su información ha finalizado. 
3.2.1.5 Notificación: Entendida en dos fases, la fase inicial en donde se debe informar al 
interesado de modo claro y transparente los tipos de datos, finalidad, derechos y 
responsabilidades que se encuentran inmersas por los datos suministrados. En la fase 
final deberá notificarse la culminación de la utilización de los datos recolectados.  
En caso de existir alguna violación de seguridad en la que se vea afectado el 
interesado de los datos, deberá ser informado de la misma y guiado para la utilización 




presente que se debe solicitar autorización de cesiones a terceros de los datos 
proporcionados que no se encuentren en la notificación inicial para el eventual uso de 
datos. 
3.2.1.6 Debido Proceso: Cada empresa deberá proporcionar personal calificado internamente 
para la atención de los titulares en relación con sus datos recolectados (Oficial de 
protección de datos). Allí se obtendrá copias de la información recolectada en 
formatos claros, el redireccionamiento a los sitios web y enlaces de páginas web de 
verificación de información de las empresas como entidades de certificación. Así 
como la verificación de la información, corrección, modificación y supresión de la 
información recolectada. De acuerdo a la estructura organizacional, cada empresa 
deberá contar con los procesos que den cumplimiento a las reclamaciones, contando 
con los tiempos necesarios para cada solicitud, previendo las diversas situaciones que 
se puedan presentar de acuerdo al core de los negocios de cada entidad. 
3.2.1.7 Seguridad: Deberá brindarse con un análisis de riesgo y evaluación de impacto que 
proporcione los niveles de alarmas a los cuales está sujeto de acuerdo a las 
transacciones a realizar, actividad económica, tipos de datos. Lo que conlleva a 
diseñar medidas necesarias para la prevención y control de los riesgos asociados tanto 
externos como internos; incluyendo diseño de medidas como: reglas de correos 
electrónicos, utilización de equipos únicamente de la entidad, políticas de copias de 
seguridad, registro de actividades, violaciones de seguridad, datos sensibles y a gran 
escala. 
3.2.1.8 Certificación: Esta certificación será otorgada por el ente certificador para fines de 
transferencias internacionales de datos; la cual será renovada cada dos años. Para 
poder lograr contar con la renovación se deberá presentar las auditorías e informes, 
el plan de mejoramiento, rendición de las cuentas relacionadas con las transferencias 
de datos realizadas y sus respectivos controles. 
3.2.1.9 Planeación: La realización de un presupuesto anual que determine rubros asignados 
de acuerdo a las evaluaciones de impacto y análisis de riesgo, teniendo en cuenta: 
sanciones, violaciones de seguridad e inversión continua según la evolución de los 




protección de los datos personales de sus clientes, proveedores, contratistas y 
empleados, cubriendo imprevistos que podrían generar efectos catastróficos. 
3.2.1.10 Progresividad: Se adquiere el compromiso por parte de cada una de las 
empresas de no retroceder en el camino avanzado frente a la protección de los datos, 
derechos y obligaciones; con el reto de avanzar cada día en nuevas formas y sistemas 
de protección en el tratamiento de los datos personales enfrentando los avances 
tecnológicos de manera consciente y transparente.  
 
3.2.2 Consentimiento  
 
El consentimiento es la voluntad libre y racional de cada persona en aceptar o denegar la 
utilización de sus datos mediante una acción afirmativa inequívoca, por ende, antes de 
suministrar sus datos deberá ser informada de la manera más clara posible para el 
entendimiento común sobre la utilización de los datos y toda la información relacionada con 
el responsable del tratamiento. Es así como del consentimiento depende la utilización efectiva 
de los datos personales que otorgan las personas, de allí su importancia de la forma y modo 
en que se otorguen215, pues debe contarse con soporte de la autorización ya sea físico o un 
registro en la web en donde le brinda las opciones al titular para aceptar o rechazar las 
condiciones del uso de los datos. 
3.2.2.1 Decisiones Automatizadas y elaboración de perfiles 
Este tipo de datos apuntan a la identificación de una persona en la web de acuerdo a su 
comportamiento, búsquedas, cliqueos, gustos o preferencias, ya sea por redes sociales, o en 
la web en general. La manipulación de los ficheros sobre los que se elaboran de forma 
automática perfiles comerciales, políticos u otra clase se direccionan comúnmente a la toma 
de decisiones. Es importante tener claridad que este tipo de transacciones en la red necesitan 
igualmente del consentimiento por parte del interesado, es decir, que no se podrán realizar 
 
215 ANDRÉS RICART, Georgina. El consentimiento y el reglamento de protección de datos [en línea]. LEGAL TODAY 





transferencias de datos a otros sistemas de tratamiento sin el consentimiento voluntario, libre 
y consciente asimismo debe contener la información necesaria de la identificación del 
responsable, finalidad y usos de los datos; como también el cumplimiento de las demás 
prerrogativas (derechos) de todas las transferencias de datos internacionales. 
3.2.2.2 Consentimiento Ulterior 
El tratamiento ulterior de los datos se da cuando una vez se cuenta con el consentimiento del 
titular, surge un tratamiento con un fin compatible a la inicial. Sin embargo, el responsable 
en su debida diligencia a través de los informes periódicos que se presentan al organismo de 
certificación para su aprobación incluye que las transferencias deberán informarse de manera 
previa cada semestre y los tratamientos de datos a realizar que no estén plasmados en el 
informe previo deberán justificarse en razón de su necesidad, para ser aprobados basándose 
exclusivamente en la ampliación al comercio internacional o temas societarios como 
fusiones, adquisiciones o escisiones. Sin embargo, la licitud de las transacciones ulteriores 
estará ligada íntimamente a las excepciones del consentimiento dando paso a que se permitan 
en esas cuatro posiciones, es por ello que aun cuando no se tenga relación con el 
consentimiento otorgado inicialmente, los datos podrán ser tratados solo y exclusivamente 
en caso de actividades de autoridad pública para proteger un bien mayor en relación con el 
interesado, por interés público esencial, en defensa de reclamaciones y proteger intereses 
vitales del interesado u otras personas. 
3.2.2.3 Excepciones al consentimiento 
A pesar de que el consentimiento es primordial dentro de las transferencias internacionales 
de datos, también es cierto que existen casos en los que no se requiera formalmente para 
realizar transacciones tales como: las actividades de autoridades públicas en el ejercicio de 
su función para proteger un bien mayor en relación con el interesado, interés público esencial 
(sanitarios, investigación, educación, estadística, seguridad nacional, ambientales), ejercicio 
o defensa de reclamaciones del interesado o terceros y proteger intereses vitales del 




contexto de recogida de los datos, expectativas, consecuencias y exigencias de garantías 
frente al interesado.  
En todo caso si los datos manipulados no se direccionan a la identificación individual y 
personal del interesado no será necesario contar con su consentimiento. 
 
3.2.3 Partes involucradas en la Transferencia Internacional de Datos  
 
3.2.3.1 Titular 
Es la persona titular de los datos, los cuales serán utilizados en las transferencias que se 
realicen. Éste titular debe contar con una serie de garantías que le brindan la oportunidad de 
hacer respetar sus derechos en caso de vulneraciones. 
A. Derechos 
Los titulares de los datos cuentan como mínimo con las siguientes acciones para que una 
transferencia internacional de datos sea válida: 
• Conocer previamente de manera clara y precisa sobre la recolección de los datos 
incluyendo las transacciones ulteriores de manera transparente y comprensible. 
• Ser informado sobre su utilización, finalidad, durabilidad y entidad (s) responsable 
(s) del tratamiento y procedimiento en caso de vulneraciones. 
• Contar con el acceso, rectificación, oposición y supresión de sus datos, de manera 
gratuita. Permitiendo establecer la veracidad y actualización de los datos a través de 
consultas sencillas. Así como la eliminación de la información objeto del tratamiento 
en caso de que no sea más del interés del titular o en caso de finalizar el propósito por 
el cual fueron recolectados. 
• Obtener respuestas comprensibles y claras frente a las solicitudes de información 
realizadas.  
• La utilización de los datos personales será limitada al tratamiento específico para el 




• Realizar reclamaciones de manera sencilla ante el responsable u organismo 
certificador. 
• Será notificado por violaciones de seguridad en las cuales se vea afectado. 
• Sus datos sean tratados con niveles adecuados y actualizados de seguridad que 
garanticen la no utilización por parte de terceros no autorizados. 
Estos derechos se asocian principalmente a los principios desarrollados anteriormente y 
direccionados a garantizar la protección de los datos. 
B. Obligaciones 
Así mismo se debe establecer deberes puesto que las responsabilidades frente a los datos 
deben ser mutuas, es así como el titular de los datos debe: 
• Validar la información otorgada por quien requiera sus datos e informarse frente a las 
consecuencias que pueden generar la entrega de su información.  
• Brindar información veraz y actualizada al responsable de la recolección de los datos 
en un acto de transparencia entre las partes. 
Es responsabilidad de las personas entender la importancia que tienen los datos, 
procesamiento y utilización dándole la importancia que merecen; estableciendo límites 
personales ya que la influencia de las redes sociales en la vida cotidiana representa la más 
grande vulneración a la privacidad. 
3.2.3.2 Responsable y Encargado 
El responsable es la persona natural o jurídica que recolecta los datos personales con un fin 
específico para realizar el tratamiento. Sin embargo, puede existir también otra parte llamada 
encargado quien ejecutará el tratamiento de los datos otorgados por el responsable única y 
exclusivamente con el direccionamiento del responsable. Es por lo anterior que el encargado 
deberá contar con las mismas medidas del responsable, garantizando la protección de los 
datos que están siendo tratados. El responsable deberá garantizar que quien seleccione como 
encargado cumpla con las garantías necesarias de lo contrario será responsable 




Así mismo puede presentarse que el responsable no sea quien dé la destinación final a los 
datos sino un tercero, es decir, en caso de existir una transferencia internacional, el 
destinatario de igual manera deberá garantizar la seguridad de los datos proporcionados. 
 
A. Derechos 
A pesar de encontrarse el titular y responsable en una relación impar, frente al titular es 
importante establecer que también cuenta con garantías que le permitan la correcta ejecución 
de su actividad.  
• Conocer en primera instancia de los requerimientos de información, quejas, reclamos 
interpuesto por los titulares, sin que los éstos desconozcan el debido proceso en los 
reclamos 
• Recibir información veraz por parte del titular.  
• Contar con un debido proceso por parte del ente certificador o el Estado cuando 
aplique, que priorice el principio de la responsabilidad demostrada y la imposición de 
sanciones justas.  
 
B. Obligaciones 
Es deber del responsable y encargado garantizar ética y transparentemente el pleno y efectivo 
ejercicio de los derechos del interesado a través de actuaciones como:   
• Informar al titular de la finalidad del tratamiento, responsabilidades, derechos, 
procedimientos y certificaciones con las que cuenta para verificar y realizar 
reclamaciones que se generen por vulneraciones a sus derechos. 
• Conservar prueba del consentimiento y de la representación en los casos en que un 
tercero otorga la aceptación en nombre del titular.  
• Notificar al ente certificador de manera previa la realización de la transferencia de 




• Guardar la confidencialidad de los datos, estableciendo las medidas necesarias en 
relación con el personal y su manipulación. 
• Contar con un contrato de transferencia internacional de datos en caso de existir un 
destinatario. 
• Crear y publicar políticas, procedimientos, códigos en función de las garantías frente 
a la protección de los datos en medios electrónicos, web y demás, accesibles a los 
interesados de manera fácil y ágil. Así mismo, éstos deberán ser aplicados de igual 
forma por las filiales de la empresa matriz. 
• Impulsar la utilización de los medios otorgados para que el interesado acceda a 
realizar las consultas, queja, reclamos, solicitudes, actualizaciones y revocatoria del 
consentimiento, garantizando el pleno y efectivo ejercicio del derecho de hábeas data. 
• Contar con la asignación del personal necesario de acuerdo al tipo de empresa para 
ejercer el control y responsabilidad del tratamiento de los datos (Oficial de protección 
de datos). Así como la asignación de un tercero externo que ejecute la auditoría frente 
a las transferencias que se realicen. 
• Realizar auditorías y evaluaciones que permitan determinar impactos y riesgos en la 
transferencia de los datos para implementar las medidas necesarias y minimizar los 
riesgos. 
• Implementar las medidas de seguridad para la protección de los datos y evitar la fuga 
de información a través de análisis de riesgos previos. 
• Garantizar la supresión de los datos una vez concluida su finalidad. 
• Contar con un consolidado o registro de las actividades sujetas a transferencia 
internacional de datos. 
• Cooperación con el organismo de certificación global y demás organizaciones de 
bunas prácticas. 
• Cooperación entre grupos empresariales que permita establecer mejoras en las 




• Implementar planes de mejoramiento cuando se presenten incumplimientos 
observados por el ente certificador, definiendo con claridad: actividades, fechas de 
cumplimiento y responsables. 
Lo anterior permite además del cumplimiento de sus obligaciones contar con una distribución 
de funciones que afianzan el progreso y la transparencia en las empresas.  
 
3.2.4 Medidas de seguridad en materia de Transferencia Internacional de Datos  
 
A lo largo del presente trabajo se han expuesto las diferentes categorías de datos que se han 
establecidos en las legislaciones europeas, estadounidense y colombiana, así como las 
directrices definidas para cada una de estas clasificaciones e identificando la importancia de 
su tratamiento, acompañado de las prácticas que se han reglamentado para cada categoría.  
En este acápite se definen las medidas de seguridad, que serían implementadas por las 
empresas en el manejo de los datos, en especial las que realicen transferencias internacionales 
de datos personales. Dichas medidas se dividen en dos categorías, unas generales y unas 
específicas, como se explica a continuación: 
 
3.2.4.1 Medidas generales 
Adoptando estas medidas las empresas deben cumplir con las siguientes reglas que 
garantizan al titular un nivel adecuado de protección sobre el tratamiento que se le dará a los 
datos personales, estas disposiciones podrán ser aplicables a todas las empresas:   
• Informar al titular la categoría del dato que se está recolectando y su finalidad 
específica. La relación entre el titular y el responsable se puede definir como una 
relación impar, debido a que, si se comparan las posiciones económicas y de poder, 
en cuanto al conocimiento, el titular tiene el derecho a ser informado, lo cierto es que 
ante situaciones reales en las que la empresa utilizan lenguajes técnicos y 
generalizados en los formatos que disponen para obtener el consentimiento; y/o fijan 




comerciales” como requisito de la aceptación de sus políticas de protección datos, es 
cuando observamos la desigualdad que existe entre las partes, por ello se debe dotar 
al titular de información y conocimiento y así tomar las mejores decisiones de acuerdo 
a lo que esté dispuesto a compartir.  
En este caso, la empresa deberá establecer en el Consentimiento la categoría de dato 
que esta recolectado, es decir, el titular se informará antes de dar su aceptación sobre 
el tipo de dato que va a compartir (dato privado, sensibles o semiprivado) y de esta 
forma podrá a su juicio definir si está dispuesto a compartirlos o no. 
• Informar en la política interna, las medidas que se tomarán para proteger cada 
categoría de dato porque, aunque cada categoría es importante, lo cierto es que el 
manejo para su protección deberá ser diferente (medidas específicas).  
• Contar con los siguientes documentos y que los mismos se encuentren a disposición 
de las partes interesadas: Todos aquellos documentos que consignen las medidas y 
decisiones adoptadas por la empresa frente al hábeas data deberán estar al alcance de 
los titulares, como: la Política de protección de datos, la matriz de riesgo empresarial 
relacionada con el manejo de datos y el decálogo de la transferencia deberán reposar 
en las páginas web de las empresas, los demás documentos como el modelo de 
consentimiento, la minuta de contrato de transferencia de datos personales, el aviso 
de privacidad al ingreso de las sedes de las empresas, procedimiento para la atención 
de reclamos y el procedimiento para la atención de incidentes de seguridad   deberán 
estar dentro de una ruta fácil y accesible para quienes deseen consultarlo, dicha ruta 
podrá ser física o virtual. 
• Contar como mínimo con un responsable interno y un responsable externo dentro de 
las labores relacionadas con la protección de datos.  Los Oficiales y/o Responsables 
de protección de datos se encargarán de llevar acabo la gestión de los datos dentro de 
la empresa. Por otro lado, el responsable externo, que podrá ser el Revisor Fiscal de 
la empresa, desarrollará una función colaborativa, es decir, será un tercero externo 




datos. Este último dada su experiencia en otras empresas permitirá implementar 
mejores prácticas que se encuentren en el ámbito empresarial.    
• Para poder llevar a cabo una transferencia de datos, el responsable deberá ejecutar las 
siguientes acciones y/o verificar que se hayan cumplido, cuando ya han obtenido la 
certificación: 
a) Notificar al ente certificador de manera previa la realización de la 
transferencia.  
b) Mantener un consolidado de los tratamientos y de los destinatarios de los 
datos, así como la temporalidad del tratamiento de los mismos.  
c) Establecer dentro del Contrato de transferencia, la obligación de cumplir con 
las mismas medidas implementadas por el responsable de los datos. 
• Suscripción de acuerdos de confidencialidad con funcionarios que tendrán acceso a 
los datos. Con el propósito de blindar todas las fases del proceso de tratamiento de 
los datos. Este Contrato no deberá contener las mismas obligaciones de una 
transferencia, pues en este caso el funcionario no se hará responsable de los datos que 
conozca, sino únicamente sobre la divulgación de ellos. 
• Implementar medidas robustas de Seguridad para evitar la fuga de la información. 
Las empresas deberán implementar una defensa en profundidad (Defense in Depth). 
Este modelo consiste en aplicar controles de seguridad para la protección de los datos 
a través de diferentes capas, las cuales consisten en niveles de protección que se 
ejecutan dentro del proceso de acceso o de modificaciones al sistema de información 
de la empresa. De esta manera el mismo modelo exigirá los permisos que se requieran 
para validar si es permitida la ejecución de una actividad o función por quien solicita 
la autorización.  
De esta manera se establece una barrera en contra de cualquier tipo de ataque que tenga como 
objetivo acceder a la información de la compañía. Las capas actúan a manera de contingencia 



















Dentro de cada una de estas capas se establecen los controles necesarios y viables para una 
empresa. En el siguiente cuadro #1 se determinan los controles por capa que se consideran 
imprescindibles para mantener una adecuada protección de la información, de acuerdo a la 
ISO27001 y el NIST217: 
 




Se refiere a toda la información que reposa en 
la base de datos de una empresa. 
• Encriptación, ofuscación 
• Clasificación 
• Lista de control de acceso 
• DLP (Prevención de pérdidas de 
datos)   
 
Aplicación 
Programa informático que permite a un usuario 
utilizar dispositivos informáticos con un fin 
específico. Las aplicaciones son parte del 
• Técnicas de programación 
segura 
• Políticas de contraseñas 
• Controles de acceso 
 
216 BLANCO, Rubén. Seguridad Informática. Principio de Defensa en profundidad [en línea]. 2018. Tipo: Ilustración. 
[Consultado: julio 5 de 2020]. Disponible en: https://smr2rubenblanco.wordpress.com/2017/11/10/principio-de-defensa-
en-profundidad/amp/  
217 Instituto Nacional de Normas y Tecnología (National Institute of Standards and TechnologyNIST siglas en inglés) 












software del dispositivo y suelen ejecutarse 
sobre el sistema operativo. 
• Firewall de aplicaciones web 









Son todos los equipos que se encuentran 
contactados a una red. 
• Controles de contraseña  
• Estándares de endurecimiento 
(Hardening) 
• Gestión de parches de seguridad 
• Prevención de intrusiones de 
host (HIPS) 
• Anti-malware 
• Logs de seguridad 




Es el sistema de comunicación que conecta a los 
distintos equipos de la empresa para poder 
realizar un intercambio de información más 
eficiente, rápida y precisa, entre palabras, con el 
fin de realizar transmisiones de datos de un 
equipo a otro. 
  
• VLANs 
• Listas de control de acceso 
• IDS/IPS 
• SSK/TLS, SSH, Kerberos 
 
Perímetro 
Es un tipo de variable que influye en el 
comportamiento o resultado de la ejecución de 
la función o procedimiento que lo recibe. 
• Firewall 
• Pruebas de penetración 
• IDS/IPS 




Consiste en la aplicación de barreras físicas y 
procedimientos de control como medidas de 
prevención y contramedidas contra las 
amenazas a los recursos y la información 
confidencial 
• Controles de acceso físico 
• Monitorio por vídeo 
• Vigilancia 
• Alarmas 
• Seguridad perimetral 




Comprende todos aquellos parámetros, 
lineamientos y códigos de conducta que 
establece la empresa, dentro los cuales se 
definen de forma específica como se llevará a 
cabo la protección de datos dentro de la 
compañía. 
• Política de seguridad de la 
información 
• Organización de Seguridad 
• Roles y responsabilidades 
• Procedimientos y estándares  
 
La aplicación de estos controles dependerá de la capacidad de la empresa para 
implementarlos, sin embargo, para un nivel ideal de protección de los datos las empresas 
podrán emplear las seis capas para garantizar protección a los titulares. 
 
3.2.4.2 Medidas específicas 
Junto con las medidas generales, será necesario que las empresas implementen los siguientes 




empresas implementen todas las medidas que se presenten a continuación, pues su obligación 
se limitará a las medidas que correspondan a la categoría de dato que administren. 
 
A. Tratamiento de datos Privados  
Frente al contexto actual, en el que la transferencia transfronteriza de datos se da bajo 
condiciones distintas dependiendo de los países que participan, lo más conveniente sería la 
unificación de los siguientes requisitos:  
• Acordar Normas Corporativas Vinculantes entre las empresas a las cuales se 
transfiere la información. El responsable definirá las finalidades del tratamiento y la 
temporalidad de los datos, de esta manera garantizará que los parámetros utilizados 
por la tercera empresa serán tan eficientes como los que el Responsable usa ejerciendo 
el mismo cuidado y cumpliendo los mismos códigos de conducta que se desarrollan 
en su empresa.  
• Realizar evaluaciones de seguridad y de protección de datos periódicamente: En este 
caso, le corresponderá al Encargado acreditar su aptitud en cuanto a seguridad de 
datos, por lo que, el ente certificador podrá evaluar el nivel de protección de los 
programas utilizados por la empresa y determinará si es apta para ser receptora de la 
transferencia. Dentro los aspectos que se evaluarán estarán principalmente, la 
capacidad y prontitud en cuanto a la eliminación de los datos cuando sea solicitado y 
la facilidad de acceso al sistema, que podrían permitir el ingreso de personas no 
autorizadas. Dicha evaluación será requisito para ejecutarse la transferencia y se 
podrá realizar cada anualidad o cuando se ejecuten cambios de gran importancia 
dentro del sistema de seguridad de la empresa.  
 
B. Tratamiento para datos Sensibles  
En esta clasificación encontramos los datos relacionados con menores de edad, origen racial, 




exige un trato diferenciado que garantice su protección como el consentimiento de un 
representante del titular o quien tenga su custodia.  
Las legislaciones del mundo se han inquietado por garantizar la seguridad de este tipo de 
datos, sin embargo, también se han establecido excepciones, las cuales fueron expuestas a lo 
largo del presenta trabajo y que podrían permitir su uso adecuado adoptando las siguientes 
medidas: 
• Informar al titular expresamente el derecho al retracto. En este caso, el responsable 
tendrá la obligación de informar además del tipo de dato y su finalidad, deberá 
comunicar expresamente el derecho que le permitirá al titular retractarse en cualquier 
momento que este desee, para que sus datos no sean utilizados por la empresa, en 
consecuencia, le permitirá al titular tener un mayor conocimiento en como disponer 
sobre sus datos y también le permitirá realizar el debido seguimiento al tratamiento. 
• El responsable deberá conservar copia de la relación de representación del titular y 
quien actúa en su nombre. Igualmente, con el consentimiento será necesario exigir la 
prueba de quien actúa en nombre de otro y que esté facultado para hacerlo, así como 
la conservación de dicha prueba. En este caso, el ente certificador será el encargado 
de validar el cumplimiento de esta obligación.   
• Temporalidad de la finalidad. Las empresas que recolecten datos sensibles 
únicamente podrán conservar los datos durante la vigencia de la finalidad autorizada 
y cuando esta haya cesado o cumplido, la empresa deberá eliminar completamente la 
información de sus bases de datos y dar aviso al titular de que sus datos ya no serán 
utilizados para los fines de la empresa. 
Por otro lado, teniendo en cuenta lo que hasta el momento se ha establecido sobre la 
clasificación de los datos, es importante establecer igualmente medidas de acuerdo a las 






3.2.5 Tratamiento de Datos  
 
3.2.5.1 Finalidades del tratamiento de datos 
De manera general, dentro de las obligaciones que tiene el responsable de la base de datos se 
encuentra la de definir la razón por la cual requerirá tratar los datos que recolecta y asimismo 
debe comunicarlo al titular; si bien se destaca la envergadura de esta obligación, lo cierto es 
que en la práctica estas finalidades son tan amplias que es difícil determinar el tratamiento 
real que se le dará a los datos. 
Por lo anterior, es deber de las empresas definir de manera específica las finalidades de sus 
tratamientos, sin acaparar situaciones previsibles o no, posibles o no, que dejan los datos a 
disposición de eventos que aparentemente el titular acepta a través de su consentimiento. Por 
lo anterior, es obligación del responsable establecer que estas finalidades específicas estén 
relacionadas principalmente con el giro ordinario de los negocios de la empresa. 
Es común observar frecuentemente como los operadores y navegadores web imposibilitan a 
los titulares determinar los tratamientos, en otras palabras, solo permite aceptar todos los 
tratamientos que el administrador disponga, reflejándose así en las reclamaciones respecto 
de usos como envíos de publicidad no autorizados. Ante esto, un “Check List” de finalidades 
la cual deberá ser revisada por el titular y este a su vez deberá seleccionar los tratamientos a 
los cuales está autorizando su consentimiento lo que sirve para que el responsable actúe sobre 
ellos con base en la elección del titular de los datos personales. 
  
3.2.5.2 Procesamiento del dato 
Las empresas deberán tomar acciones que se encaminen a blindar incluso los procesos 
correspondientes a la recolección, uso, circulación y supresión, por lo que se sugiere contar 
con las siguientes medidas para cada proceso: 
• Recolección: Consiste en la recopilación de los datos personales, en principio una vez 




la recolección, la cual se limitará a lo que en ella se disponga, garantizando la 
limitación de la recolección.218 
Por otro lado, al tratarse de las transferencias de datos a través de fronteras 
internacionales, por cualquier medio que fuere previamente las empresas deberán 
evaluar sus niveles de seguridad219 para poder realizar este tipo de recolección, por lo 
cual el ente certificador será el encargado de realizar la verificación de sus sistemas 
y este a su vez autorizará su ejecución.  
• Uso: Se encuentra definido por las finalidades establecidas por la empresa para el 
tratamiento, porque es aquí donde la empresa determina el por qué utiliza los datos, 
dichas finalidades deben ser específicas y acorde al giro ordinario del negocio, 
adicionalmente deberán estar acompañadas por las medidas de seguridad. 
• Circulación o Transferencia Internacional: Consiste en la importación o exportación 
de información de un país a otro, es menester, unificar internacionalmente los 
parámetros establecidos para la transferencia de datos, lo que permite derribar los 
obstáculos que impiden un adecuado flujo del comercio internacional. 
• Supresión o Derecho a la oposición: Es la revocatoria que realiza el Titular de la 
autorización o consentimiento que le ha dado a una empresa para tratar sus datos. Las 
razones por las que el Titular solicite la supresión pueden ser variadas, incluso puede 
no darlas y solamente realizar la solicitud. Sin embargo, si existiera la obligación 
legal de conservar los datos, deberán permanecer en la base de datos. Ante la solicitud 
de revocatoria, la empresa deberá garantizar la eliminación total dentro de sus 
sistemas de la información, mientras que el ente certificador validará que la empresa 
cuenta con los sistemas óptimos para ejecutar la supresión.   
 
218 VALBUENA, ABOGADOS. Op. Cit. P. 16 
219 EUROPA, CONSEJO DE EUROPA. CONVENIO 108 (28 DE ENERO DE 1981) Para la protección de las personas 
respecto al tratamiento automatizado de datos de carácter personal. [En línea]. Estrasburgo. P. 5 Art. 12. [Consultado: agosto 




Igualmente, el responsable tendrá la obligación de eliminar los datos cuando la 
finalidad para lo cual fueron recolectados ha cesado o se ha cumplido, en este caso, 
la empresa notificará al titular que sus datos fueron suprimidos.  
 
3.2.6 Ente Certificador Internacional 
 
Uno de las principales críticas frente al Privacy Shield es frente al método desarrollado en la 
auto regulación pues no proporciona un control en las actuaciones de las empresas por parte 
de la autoridad nacional, siendo así, solo se cuenta con el compromiso ético de cada empresa 
al realizar dichas transacciones. Es por ello que la creación de un Organismo de Certificación 
Global independiente que otorgue las garantías y deberes a los titulares de los datos, 
empresarios y Estados en el tratamiento de los datos y establezca directrices claras a cada 
parte involucrada, buscando brindar confianza en el comercio internacional. 
Este organismo internacional sin ánimo de lucro deberá ser un partícipe activo dentro de las 
actividades de las empresas y ofrecerá a los estados las garantías en el respeto y cumplimiento 
del derecho al habeas data. Financieramente apoyada por organizaciones de profesionales, 
firmas de abogados internacionales, bancos y demás entidades privadas favoreciendo la 
armonización de los procesos y garantías frente a la protección de los datos personales. 
 
3.2.6.1 Funciones 
El Organismo de Certificación Global será un ente privado que deberá contar con el personal 
calificado para el ejercicio de sus funciones controlando las transferencias de datos realizadas 
por las empresas que se encuentren certificadas por él. Así mismo deberá cumplir con las 
siguientes pautas: 
• Promover la cultura y buenas prácticas en materia de transferencia internacional de 
datos a través de capacitaciones y programas, experiencias entre empresas, 




de empresas de diferentes tamaños en economías emergentes a través de pruebas que 
permitan determinar la practicidad de los requisitos formulados. 
• Promover estudios tecnológicos en relación con las transferencias de datos 
internacionales y la protección de los derechos y obligaciones de las partes que 
intervienen, permitiendo la realización de pasantías en áreas relacionadas con la 
tecnología y de derecho. 
• Asesorar a las partes en la transferencia de datos que no tengan claros sus derechos y 
deberes. 
• Asesorar y brindar acompañamiento a las pequeñas empresas en relación con los 
procesos y funciones del oficial de protección de datos.  
•  Actuar como oficial de cumplimiento externo de las empresas que no cuenten con 
los recursos económicos. 
• Regular e impulsar normas o estándares aplicables globalmente. 
• Recibir e investigar las reclamaciones de las cuales tenga conocimiento ya sea por 
denuncia o de oficio relacionado con vulneraciones a derechos o procedimientos en 
las transferencias de datos internacionales. 
• Contar con procedimientos que determinen la aplicabilidad de los métodos 
alternativos de solución de conflicto cuando se generen en el tratamiento inadecuado 
de los datos personales 
• Otorgar certificación de confiabilidad a las empresas que cumplan con los requisitos 
para la realización de transferencias internacionales de datos. 
• Conminar a las empresas a realizar planes de mejoramiento cuando se presenten 
incumplimientos.  
• Definir un proceso donde las empresas puedan sustentar los planes de mejoramiento 
y hacer seguimiento al cierre de no conformidades detectadas.  
• Sancionar las vulneraciones a las garantías en las transferencias de datos. 
• Informar de manera pública de las empresas que cuentan con el sello de confiabilidad 
en la realización de las transferencias internacionales de datos. La información 




• Contar con los registros detallados de las transferencias que se realicen en donde se 
indique: Empresas que intervienen en la transferencia, país de origen y destino, vida 
del dato (inicio y fin), tipo de datos, finalidad, garantías que otorgan para evitar las 
vulneraciones de derechos y a la seguridad. 
• Realizar auditorías, evaluaciones y seguimientos periódicos a empresas certificadas 
para garantizar el cumplimiento de los compromisos adquiridos con el sello de 
confiabilidad. 
• Aprobar las transferencias que realice cada una de las empresas semestralmente. 
• Cooperación con los estados en donde intervienen las empresas certificadas, 
permitiendo asociación con entidades públicas de cada país para garantizar la 
diligencia en respuestas a garantías de las partes en las transacciones. 
• Cooperar con los diferentes estados frente a investigaciones en donde se vulneren las 
garantías de los derechos y obligaciones de las partes. 
• Cooperar con organismos internacionales y estados para promover y fortalecer el 
desarrollo del entorno digital. 
• Generar incentivos a la innovación tecnológica alentando el uso del intercambio de 
datos. 
• Capacitar a las empresas en el adecuado manejo de datos. 
• Contar con software que permita el cumplimiento de requisitos tecnológicos en 
materia de transferencia internacional de datos y seguridad de la información. 
• Contar con modelos de documentación como políticas, procedimientos, minutas de 
contratos, modelos de consentimiento, etc., que implementen las empresas para el 
tratamiento de los datos. 
• Invitar a los Estados a la observancia de los principios establecidos por el ente 
certificador.  
Estas funciones van encaminadas a desarrollar un ambiente digital sano y confiable y a 
cooperar entre diferentes organismos y estados para así fortalecer las transacciones con datos 





3.2.6.2 Certificación – Sello de confiabilidad “Datos Seguros” 
El sello de confiabilidad representa el aprendizaje, formación y optimización en los procesos 
que salvaguarde un sistema de garantías en las transferencias internacionales de datos, lo que 
permitirá darles cumplimiento a las legislaciones más exigentes, pero con la oportunidad de 
realizarlo sin costos excesivos y lo más importante con un acompañamiento constante que 
promueve las buenas prácticas y la innovación en temas jurídicos y tecnológicos con miras 
al dinamismo del comercio internacional. 
Cada empresa interesada en obtener la certificación deberá contar con el cumplimiento de 
los requisitos dependiendo de sus necesidades:  
• Realizar una solicitud sencilla dirigida al organismo certificador con los soportes del 
cumplimiento de los requisitos, dependiendo de la estructura de cada empresa; el ente 
certificador podrá realizar visitar a las oficinas para realizar inspecciones y 
validaciones físicas. 
• En caso de que algún Estado requiera de asesoría para la emisión de una normativa 
en materia de transferencia internacional de datos, el organismo internacional 
brindará apoyo especializado sobre los principales proyectos adhiriéndose al 
cumplimiento de las reglas establecidas por el organismo. 
• A través de una evaluación se podrá establecer el nivel de cumplimiento de los 
requisitos para la obtención del certificado, en caso de no alcanzar a cabalidad la 
evaluación inicial, el organismo indicará y sugerirá reforzar las debilidades 
encontradas otorgándole la oportunidad para presentar la solicitud nuevamente. 
• Una vez la empresa cumpla con todos los requisitos establecidos se le conferirá el 
sello de confiabilidad “Datos Seguros” por dos (2) años renovables. 
• Así mismo se revisará y aprobarán los informes semestrales enviados por cada una 
de las empresas certificadas para validar el cumplimiento de las obligaciones de 




• Anualmente se realizará una evaluación en donde se logre establecer las transacciones 
realizadas, las PQRS220 formuladas y cerradas, mejoras implementadas a los sistemas 
de seguridad, entre otros; con el fin de tener un seguimiento permanente de las 
actuaciones de las empresas frente a las transferencias de datos. 
3.2.6.3 Sanciones  
Los grados de vulneraciones que se puedan presentar generan diversas cargas económicas 
que recaerán sobre los responsables o encargados de las transferencias de datos. 
En caso de una empresa que cuenta con todos los protocolos de seguridad y garantías 
necesarias y organizados en debida diligencia, al recaer una vulneración que exponga a los 
titulares; inicialmente contará con la oportunidad de validar la estructura organizacional o 
principio de responsabilidad demostrada antes de la imposición de sanciones, mitigando las 
mismas ya que cuenta con una debida diligencia. 
Una vez el ente certificador señale incumplimientos, deberá conminar a la empresa a la 
definición de un plan de mejoramiento, en el que se definan acciones, fechas de cumplimiento 
y responsable, hacerle seguimiento a la implementación del mismo, y en caso de 
incumplimiento por parte de las empresas, el ente podrá definir las sanciones. 
El ente certificador definirá las sanciones a imponer a las empresas teniendo en cuenta la 
criticidad de la conducta, consecuencias, el tamaño de la empresa (se determinará con base 
en los estados financieros y la renta presentada para el año inmediatamente anterior) y el 
daño ocasionado, así las cosas, las multas221 serán desde el 1% hasta el 4% del volumen de 
negocio total anual global222, como otra sanción las empresas podrían sufrir la suspensión o 
 
220 Abreviatura PQRS: Peticiones, Quejas, Reclamos y Sugerencias 
221 En Europa para la redacción y emisión del Reglamento general de protección de datos se crearon grupos de trabajo, en 
octubre de 2017 uno de ellos emitió en una publicación las directrices sobre la aplicación y la fijación de multas 
administrativas conocidas como WP 253, estableciendo criterios para la imposición de las sanciones. Sin embargo, los 
criterios aplicados por las autoridades de control de cada país en autónomo. Dicha guía no justifica la tasación máxima para 
la imposición de multas. Las sanciones determinadas en las normas de protección de datos establecen un mínimo y un 
máximo, siendo este último un criterio sobre la base de garantizar que las sanciones sean disuasorias y efectivas. 
222 En Europa el volumen del negocio es empleado para fijar un límite máximo a la sanción. Este criterio de mínimos y 




pérdida del sello de confiabilidad “datos seguros”. Lo anterior, basado en el principio de 
proporcionalidad. 
El dinero recolectado de dichas sanciones será destinado a capacitaciones y programas de 
mejoramiento continuo entre las empresas y países en materia de transferencia internacional 
de datos. 
 
3.2.7 Clasificación de requisitos en las empresas 
La necesidad de las empresas por mantenerse o continuar en un mercado ligado al 
crecimiento digital ha sido el mayor reto, sumado a ello también se encuentran las diversas 
legislaciones que imponen costos excesivos para desarrollar plenamente el ejercicio de 
comercio en materia de transferencia internacional de datos. Esta herramienta permite que 
las empresas que no han podido incursionar en el comercio digital por falta de garantías 
puedan tener la oportunidad de competir en el mercado de los datos sin detrimento 
patrimonial. 
3.2.7.1 Requisitos para la certificación 
El enfoque de las herramientas con las que se cuentan depende de la formación, el interés y 
la progresividad para mantener una estructura organizada y robusta que permita garantizar la 
protección de los datos en las transferencias internacionales, es porque ello que deben 
cumplirse las siguientes pautas: 
a. Contar con una estructura documental que contenga mínimo: principios, políticas o 
lineamientos, aviso de privacidad, matriz de riesgo, decálogo, formatos, instructivos, 
manuales y procedimientos relacionados con la protección de los datos encaminados 
a garantizar su custodia, seguridad y cuidado. 
b. Publicar la política de protección de datos en lugares de fácil acceso a los titulares 
(vía web y física) y hacer la notificación cuando esta sea modificada. 
c. Contar con un canal físico y virtual de fácil acceso para los titulares, en el cual estos 
últimos pueden realizar quejas, reclamos y solicitudes relacionadas con el tratamiento 




d. Contar con la figura del Oficial de Protección de datos. Podrá el ente certificador 
brindar el acompañamiento como oficial de protección de datos externos en los casos 
de empresas según su tamaño (Micro y Pequeña empresa) 
e. Realizar análisis de riesgo y evaluación en el tratamiento de los datos. 
f. Contar con medidas de prevención, control y seguridad para evitar fuga de 
información. 
g. Contar con un presupuesto que determine asignaciones dirigidas a garantizar la 
protección de los datos. 
h. Realizar auditorías internas y externas con el fin de identificar riesgos, debilidades y 
minimizar su impacto, al menos una (1) vez al año. 
i. Tener registro de las actividades sujetas a transferencia internacional de datos. 
j. Suscribir contrato de transferencia internacional de datos en caso de realizar este tipo 
de tratamientos.  
k. Suscribir acuerdos de confidencialidad con las personas naturales o jurídicas que 
tengan acceso a la información. 
l. Tener identificado dentro de la estructura organizacional las personas que tendrán 
acceso a la información (Organigrama) 
m.  Definir las bases de datos y qué información es relevante para la relación contractual 
/ extracontractual. 
n. Tener indicadores de gestión relacionados con la protección de datos. 
o. Contar con tablas de retención documental que orienten la necesidad de mantener en 
custodia los datos personales. 
p. Realizar el registro de las bases de datos. 
 
3.2.7.2 Requisitos posteriores a la certificación 
Una vez se otorga la certificación del Sello de confidencialidad “Datos Seguros” las empresas 





a. Notificar al iniciar cada semestre previamente al ente certificador la realización de 
las transferencias o cuando se requiera excepcionalmente (involucrando la siguiente 
información: país de origen y destino, empresas destino, vida del dato (inicio y final), 
tipo de datos, finalidad de la transferencia y contrato de transferencia de datos). 
b. Presentación de informe anual que incluya: transferencias de datos que se hayan 
realizado en la vigencia (involucrando la siguiente información: país de origen y 
destino, empresas destino, vida del dato (inicio y final), tipo de datos, finalidad de la 
transferencia y contrato de transferencia de datos / acciones de mitigación para fuga 
de información / y si se han presentado requerimientos de personas naturales 
derivados del tratamiento inadecuado de los datos. 
c. En caso de que se requiera hacer una transferencia internacional que no se encuentre 
en el informe periódico (semestral) se deberá notificar dicha transferencia de manera 
previa, justificando la razón de su necesidad, las únicas causales en las que esto sería 
viable son:  ampliación del comercio internacional, temas societarios: fusión, 
escisión, adquisición de empresas o temas relacionados con la seguridad de los 
estados 
d. Cumplir con las medidas generales y especificas desarrolladas con antelación  
e. Mantener actualizada la estructura documental 
f. Monitorear avances tecnológicos normativo y mejores prácticas en materia de 
protección de datos 
g. Realizar auditorías periódicas que establezca el ente certificador 
h. Hacer la actualización del sello cada dos (2) años 
i. Mantener la figura del oficial de protección de datos  
j. Mantener en lugares de fácil acceso el link que avala la empresa con el sello de 
credibilidad dato seguro  
k. Acatar las sanciones derivadas del incumplimiento impuestas por el ente certificador.   






3.2.7.3 Clasificación (de) requisitos por empresas 
En el cuadro #2 se identifican los requisitos de acuerdo al tipo de empresa: microempresa, 
pequeña empresa, mediana empresa y gran empresa. Esta clasificación está dada por criterios 
básicos internacionales según el tamaño, puesto que existe una gran diferencia en la 
categorización de acuerdo al nivel de desarrollo de cada país, y no podría compararse un 






• Contar con una Política de 
protección de datos donde 
consten las finalidades 
específicas y evaluación de 
riesgo.  
• Crear un formulario de 
consentimiento en formato 
check list. 
• Solicitar acompañamiento 
del ente certificador para el 
cumplimiento de la función 
del oficial de protección de 
datos. 
• Aviso de privacidad (En 
establecimiento, si aplica) 
debe contener Código QR 
para descargar la política. 
• Si realiza transferencias 
deberá obtener 
certificación del ente para 
realizarlo. 
• Publicar la constancia de 
Sello de Dato Seguro junto 
al aviso de privacidad. 
• Firmar acuerdos de 
confidencialidad con los 
funcionarios que tienen 
acceso a los datos. 
• En cuanto a capas de 
seguridad, deberá 
implementar como mínimo 
perímetros de seguridad en 
sus sistemas y equipos. 
• Si se recolectan datos 
sensibles, deberá conservar 
copia de la autorización y 
del documento que faculte 
a quien representa al titular, 
adicionalmente deberá 
informar en que consiste el 
derecho al retracto. 
• Contar con Política de protección 
de datos donde consten las 
finalidades específicas y matriz 
de riesgo, las cuales deberán ser 
publicadas en su página de web, 
si aplica. 
• Crear un formulario de 
consentimiento en formato check 
list. 
• Aviso de privacidad (En 
establecimiento y página web, si 
aplica) debe contener Código QR 
para descargar la política.  
• Asignar a uno de sus 
trabajadores internos la función 
de oficial de protección de datos 
y solicitar acompañamiento del 
ente certificador para el 
cumplimiento de la función del 
oficial externo. 
• Si realiza transferencias deberá 
obtener certificación del ente 
certificador para realizarlo. 
• Publicar la constancia de Sello 
de Dato Seguro junto al aviso de 
privacidad y en su página web, si 
aplica. 
• Firmar acuerdos de 
confidencialidad con los 
funcionarios que tienen acceso a 
los datos. 
• En cuanto a capas de seguridad, 
deberá implementar como 
mínimo perímetros y redes de 
seguridad en sus sistemas y 
equipos. 
• Si se recolectan datos sensibles, 
deberá conservar copia de la 
autorización y del documento 
que faculte a quien representa al 
titular adicionalmente deberá 
informar en que consiste el 
derecho al retracto. 
• Contar con Política de protección de 
datos y matriz de riesgo, las cuales 
deberán ser publicadas en su página de 
web. 
• Crear un formulario de consentimiento 
en formato check list. 
• Aviso de privacidad (En establecimiento 
y página web) debe contener Código QR 
para descargar los documentos referentes 
a hábeas data. 
• Implementar un canal dentro de su 
página web para la recepción de quejas y 
reclamos sobre hábeas data. 
• Contar con un responsable interno y 
externo de protección de datos, que 
podrá ser su revisor fiscal.  
• Si realiza transferencias deberá obtener 
certificación del ente certificador para 
realizarlo, pero si adicionalmente es una 
filial o empresa matriz deberá establecer 
además normas corporativas vinculantes 
entre las empresas. 
• Publicar la constancia de Sello de Dato 
Seguro junto al aviso de privacidad y en 
su página web. 
• Realizar evaluaciones periódicas de 
seguridad. 
• Firmar acuerdos de confidencialidad con 
los funcionarios que tienen acceso a los 
datos. 
• En cuanto a capas de seguridad, deberá 
implementar como mínimo perímetros, 
redes y host de seguridad en sus sistemas 
y equipos. 
• Si se recolectan datos sensibles, deberá 
conservar copia de la autorización y del 
documento que faculte a quien 
representa al titular adicionalmente 
deberá informar en que consiste el 
derecho al retracto y establecer la forma 
más ágil de ejercerlo. 
• Contar con Política de protección de 
datos y matriz de riesgo, las cuales 
deberán ser publicadas en su página de 
web. 
• Crear un formulario de consentimiento 
en formato check list. 
• Aviso de privacidad (En establecimiento 
y página web) debe contener Código QR 
para descargar los documentos referentes 
a hábeas data. 
• Implementar un canal dentro de su 
página web para la recepción de quejas y 
reclamos sobre hábeas data e informes 
de incidentes de seguridad. 
• Contar con un responsable interno y 
externo de protección de datos, que 
podrá ser su revisor fiscal.  
• Si realiza transferencias deberá obtener 
certificación del ente para realizarlo, 
pero si adicionalmente es una filial o 
empresa matriz deberá establecer además 
normas corporativas vinculantes entre las 
empresas. 
• Publicar la constancia de Sello de Dato 
Seguro junto al aviso de privacidad y en 
su página web. 
• Realizar evaluaciones periódicas de 
seguridad. 
• Firmar acuerdos de confidencialidad con 
los funcionarios que tienen acceso a los 
datos. 
• En cuanto a capas de seguridad, deberá 
implementar como mínimo perímetros, 
redes y host y aplicaciones de seguridad 
en sus sistemas y equipos. 
• Si se recolectan datos sensibles, deberá 
conservar copia de la autorización y del 
documento que faculte a quien 
representa al titular adicionalmente 
deberá informar en que consiste el 
derecho al retracto y establecer la forma 












Se concluye que los esfuerzos realizados por los Organismos Internacionales en materia de 
transferencia internacional de datos, permite observar la importancia de contar con normas 
generales sobre este tema, aplicables a todos los países, con el propósito de que las barreras 
que puedan generar las regulaciones sean equitativas y garantistas para todos los que 
participan del tratamiento de los datos y sin que se obstaculice el normal desarrollo del 
comercio internacional. 
 
La propuesta se encamina a proporcionar una visión estructural y funcional basado en 
principios que impulsen el mejoramiento continuo y mejores prácticas en la transferencia 
internacional de datos, así como la determinación de derechos y deberes entre las partes 
generando confianza en el comercio internacional, donde prevalece la hiperconectividad, lo 
que hace relevante la implementación de propuestas unificadoras que tengan en cuenta la 
capacidad económica y técnica de cada uno de los actores del comercio, que tengan el 
propósito construir plataformas de interacción fácil y eficaz posibilitando un intercambio de 
información más ágil y competitivo.  
 
Así mismo, la implementación de un ente certificador internacional en la propuesta genera la 
confianza necesaria para que las partes que intervengan en las transferencias internacionales 
de datos desarrollen dicha actividad sin estar limitados dentro del comercio, sin dejar de lado 
el control permanente de dichas actividades promoviendo la participación de los Estados y 












Del estudio de la legislación colombiana se observan los esfuerzos realizados para mitigar 
los riesgos y amenazas a las que se ven expuestos los datos con ocasión a los avances 
tecnológicos y a la falta de una regulación alineada con las buenas prácticas internacionales 
y actualizada a las necesidades del comercio internacional; situación por la cual Colombia 
no cuenta con un nivel adecuado de protección de datos, reparando en la necesidad de contar 
con mecanismos de protección que permitan la práctica de transferencias internacionales de 
los datos personales.  
 
Un debate que vive también legislaciones como la estadounidense, ya que dentro del marco 
del Escudo de privacidad UE-EE.UU, no proporciona las garantías adecuadas por parte de la 
autoridad de control y las obligaciones previas a las transferencias no abordadas por los 
responsables y destinatarios, además de la primacía de las entidades estadounidenses, la falta 
de garantías de una tutela judicial efectiva y con ello las cláusulas contractuales no 
vinculantes ante autoridades judiciales, además de la falta de autonomía de la figura del 
defensor del pueblo; lo que llevo a INVALIDAR el Escudo de Privacidad UE-EE.UU, 
normatividad que le permitía realizar transferencias de datos personales con Europa dentro 
de un marco con las garantías suficientes a los derechos de las partes. 
 
Y en contraposición encontramos la norma que enmarca el Reglamentos General de 
Protección de Datos en Europa que inicia con un arduo cumplimiento de requisitos de forma, 
direccionados hacia el consentimiento y protección del interesado, siendo aplicable solo para 
los ciudadanos de la Unión Europea o países, organismos o empresas que cuenten con un 
nivel adecuado de protección de los datos, sin embargo, su preocupación radica en que las 




Con lo anterior se hace necesario adoptar un mecanismo como el que se propone pues la 
intención es proporcionar una visión estructural y funcional basada en principios que 
impulsan el avance continuo y mejores prácticas en la transferencia internacional de datos, 
así como la determinación de derechos y deberes entre las partes; con un ente certificador 
internacional que genere la confianza necesaria para que las partes que intervengan en las 
transferencias internacionales de datos no se encuentren con barreras dentro del comercio, 
pero que a su vez cuente con un control permanente que promueva la participación de los 
Estados y empresas. De esta forma se responde a la unificación de prácticas comerciales con 
el propósito de construir plataformas de interacción fácil y eficaz que posibiliten un 
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